МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ «ЦЕНТР СОЦИАЛЬНОГО 
ОБСЛУЖИВАНИЯ ГРАЖДАН ПОЖИЛОГО ВОЗРАСТА И ИНВАЛИДОВ ГОРОДА 
ТАГАНРОГА»

ПРИКАЗ

г. Таганрог





№ 9/П 




30.01.2015
Об утверждении локальных актов, 
регламентирующих деятельность по 
обработке, передаче и защите
 персональных данных в 
МБУ «ЦСО г. Таганрога»
В целях соблюдения положений Федерального закона от 27.06.2006 № 152-ФЗ 
«О персональных данных», требований безопасности при обработке персональных данных в 
информационных системах персональных данных (ИСПДн) муниципального бюджетного 
учреждения «Центр социального обслуживания граждан пожилого возраста и инвалидов города                            Таганрога» (далее – Учреждение), приказываю:
1. Ввести с 01.02.2015 г. в Учреждении режим обработки и защиты персональных данных.

2. Утвердить и ввести в действие с 01.02.2015 г. основополагающие локальные нормативные акты, касающиеся обработки и защиты персональных данных а именно:
· Положение о порядке организации и проведении работ по обработке и защите персональных данных в муниципальном бюджетном учреждении «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога» (Приложение № 1);

· Положение о политике информационной безопасности при обработке персональных данных в муниципальном бюджетном учреждении «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога» (Приложение № 2);

· Инструкцию администратора информационной безопасности информационных систем персональных данных (Приложение № 3);
· Инструкцию пользователя информационных систем персональных данных (Приложение № 4);

· Форму журнала учета нештатных ситуаций (Приложение № 5);
· Форму журнала учета носителей персональных данных (Приложение № 6);
· Форму журнала учета выдачи электронных носителей персональных данных (Приложение № 7);
· Форму журнала учета проведения инструктажей по вопросам защиты информации (Приложение № 8);
· План внутренних проверок режима защиты персональных данных МБУ «ЦСО г. Таганрога» (Приложение № 9);
· Инструкцию по порядку проведения проверок состояния защиты персональных данных 
(Приложение № 10);
· Форму журнала поэкземплярного учета средств защиты персональных данных, эксплуатационной и технической документации к ним (Приложение № 11);
· Порядок парольной защиты в информационных системах персональных данных 
МБУ «ЦСО г. Таганрога» (Приложение № 12);
· Инструкцию по организации антивирусной защиты информационных систем персональных данных МБУ «ЦСО г. Таганрога» (Приложение № 13);
· Инструкцию по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем (Приложение № 14);
· Форму журнала учета проведения инструктажей по вопросам защиты информации (Приложение № 15);

· Правила рассмотрения запросов субъектов персональных данных или их представителей в МБУ «ЦСО г. Таганрога» (Приложение № 16);

· Форму журнала учета обращений субъектов персональных данных о выполнении их законных прав 
(Приложение № 17).
3. Назначить ответственным за ведение локальных актов, касающихся обработки и защиты персональных данных заместителя директора Л.В. Суржик.
4. Признать утратившим силу приказ МУ «ЦСО» от 14.03.2011 № 16а/П «Об утверждении локальных актов, регламентирующих работу по обработке персональных данных в МУ «ЦСО».
5. Настоящий приказ довести до руководителей структурных подразделений Учреждения под подпись.

6. Контроль за исполнение приказа оставляю за собой.

Директор МБУ «ЦСО г. Таганрога»







И.В. Иванченко

С приказом ознакомлены:
Заместитель директора




Е.Б. Яшкова

Заместитель директора




Л.В. Суржик

Главный бухгалтер




С.А. Бартини
Бухгалтер





И.В. Зозуля

Бухгалтер





Е.Н. Сачко
Юрисконсульт





М.В. Молчанова
Специалист по кадрам




С.А. Свитенко

Специалист по кадрам




И.В. Ткаченко
Медицинская сестра




Г.И. Корсунова

Социальный педагог




Л.Н. Мирошниченко

Социальный педагог




А.В. Олейникова

Культорганизатор




Ю.С. Батищева

Инструктор по трудовой терапии


Л.Р. Кабирова
Заведующий хозяйством




М.С. Лемжина
Секретарь-машинистка




М.С. Голда
Водитель автомобиля




А.Л. Казарян
Отделение социального обслуживания на дому № 1, заведующий отделением 

Л.В. Авраменко

Отделение социального обслуживания на дому № 2, заведующий отделением 
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Л.В. Крот
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И.В. Асеева

Отделение социального обслуживания на дому № 7, заведующий отделением 

Е.В. Деменкова

Отделение социального обслуживания на дому № 8, заведующий отделением 

Е.В. Иваненко

Отделение социального обслуживания на дому № 9, заведующий отделением 
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С.В. Лебель
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И.В. Дзюба
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Т.А. Воропай
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заведующий отделением  

О.А. Климкина
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Специалист по социальной работе
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1. Термины и определения

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Актуальные угрозы безопасности персональных данных - совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья  и интимной жизни.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных.

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

2. Общие положения

2.1 Целью настоящего Положения является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

2.2 Настоящее Положение разработано в соответствии со следующими нормативными правовыми актами:

· Федеральный закон от 27.07.2006 г. № 152‑ФЗ «О персональных данных» в редакции от 05.04.2013;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» в редакции от 07.06.2013;

· Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное Постановлением Правительства Российской Федерации от 15 сентября 2008 г № 687;

· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденное Постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119;

· Указ Президента РФ от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера»;

· Конституция Российской Федерации;

· Трудовой кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации;

· Налоговый кодекс Российской Федерации;

· Уголовный кодекс Российской Федерации;

· нормативные и методические документы ФСБ России, ФСТЭК России, Роскомнадзора.

2.3 Настоящее Положение определяет порядок и условия обработки персональных данных, т.е. любых действий (операций) или совокупности действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение персональных данных в муниципальном бюджетном учреждении «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога» (далее — МБУ «ЦСО г. Таганрога») с использованием средств автоматизации и без использования таких средств.

2.4 Настоящее положение определяет правовые, организационные и технические меры необходимые для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

2.5 МБУ «ЦСО г. Таганрога» вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению МБУ «ЦСО г. Таганрога», обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» в редакции от 05.04.2013. В поручении МБУ «ЦСО г. Таганрога» должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» в редакции от 05.04.2013.

2.6 Во всех случаях, не урегулированных настоящим Положением или другими нормативными документами МБУ «ЦСО г. Таганрога», необходимо руководствоваться действующим законодательством Российской Федерации.

2.7 Настоящее Положение вступает в силу с момента его утверждения и  действует до замены его новым Положением.

2.8 Все изменения в Положение вносятся приказом руководителя 
МБУ «ЦСО г. Таганрога».

2.9 Настоящее Положение и изменения к нему являются обязательными для исполнения всеми сотрудниками, имеющими доступ к персональным данным.

3. Принципы обработки персональных данных

3.1 Обработка персональных данных должна осуществляться на законной и справедливой основе.

3.2 Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. 

3.3 Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3.4 Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

3.5 Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3.6 Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. 

3.7 Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

3.8 При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

3.9 Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

3.10 Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4. Порядок обработки персональных данных

4.1 Обработка персональных данных субъектов ПДн МБУ «ЦСО г. Таганрога» осуществляется с их письменного согласия, которое действует со дня их поступления на работу.

4.2 Опубликование и распространение персональных данных субъектов 
МБУ «ЦСО г. Таганрога» допускается в случаях, установленных законодательством Российской Федерации.

4.3 Субъект персональных данных принимает решение о предоставлении персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе.

4.4 Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем.

4.5 Согласие на обработку ПДн может быть отозвано субъектом персональных данных в соответствии с положением статьи 9 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

4.6 В случае отзыва субъектом персональных данных согласия на обработку персональных данных МБУ «ЦСО г. Таганрога» вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии законных оснований.

4.7 В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных.

4.8 Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, осуществляется с согласия в письменной форме (Приложение № 5) субъекта персональных данных на трансграничную передачу его персональных данных.

4.9 Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме субъекта персональных данных.

4.10 Субъект персональных данных обязан предоставлять 
МБУ «ЦСО г. Таганрога» достоверные сведения о себе.

4.11 Если персональные данные субъекта получены из общедоступных источников, то сроки их хранения не ограничиваются.

4.12 Обработка ПДн осуществляется допущенными к обработке сотрудниками 
МБУ «ЦСО г. Таганрога», определенными приказом руководителя МБУ «ЦСО г. Таганрога», которые действуют на основании инструкций, предусматривающих выполнение комплекса мероприятий по обеспечению безопасности персональных данных.

5. Особенности обработки персональных данных без использования средств автоматизации

5.1 Обработка персональных данных, осуществляемая без использования средств автоматизации, должна выполняться в соответствии с требованиями «Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утверждённого постановлением Правительства Российской Федерации от 15.09.2008 № 687.

5.2 При разработке и использовании типовых форм документов, необходимых для реализации возложенных на МБУ «ЦСО г. Таганрога» полномочий, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

· типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, адрес МБУ «ЦСО г. Таганрога», фамилию, имя, отчество и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;

· типовая   форма   должна   предусматривать   поле,   в   котором   субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку персональных данных;

· типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными, не имел возможности доступа к персональным данным иных лиц, содержащихся в указанной типовой форме;

· типовая форма должна исключать объединение полей, предназначенных для  внесения  персональных  данных,  цели  обработки  которых  заведомо не совместимы.

5.3 При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, а также если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

· при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

· при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

5.4 Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5.5 Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

5.6 При составлении типовых форм необходимо, чтобы каждый субъект персональных данных, чьи персональные данные указаны в документе, имел возможность ознакомиться со своими персональными данными, содержащими в документе, не нарушая прав и законных интересов иных лиц.

6. Порядок уничтожения персональных данных

6.1 Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

6.2 Персональные данные уничтожаются или обеспечивается их уничтожение в случае:

· если получен отзыв от субъекта персональных данных в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между МБУ «ЦСО г. Таганрога» и субъектом персональных данных;

· если МБУ «ЦСО г. Таганрога» не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных»  или другими федеральными законами;

· если достигнуты цели обработки персональных данных, в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между МБУ «ЦСО г. Таганрога» и субъектом персональных данных;

· если представлены субъектом персональных данных или его представителем сведения, подтверждающие, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений;

· если обеспечить правомерность обработки персональных данных невозможно, в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных.

6.3 В случае отсутствия возможности уничтожения персональных данных в течение срока, осуществляется блокирование персональных данных или обеспечивается их блокирование и обеспечивается уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

6.4 Об устранении допущенных нарушений или об уничтожении персональных данных МБУ «ЦСО г. Таганрога» уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

6.5 Уничтожение персональных данных в ИСПДн МБУ «ЦСО г. Таганрога» происходит штатными средствами МБУ «ЦСО г. Таганрога», либо за счет обезличивания персональных данных.

6.6 Уничтожение бумажных носителей персональных данных происходит путём измельчения на бумагорезательной машине, либо сжигания.

6.7 Уничтожение персональных данных осуществляет комиссия в составе членов комиссии и председателя.

6.8 Порядок уничтожения ПДн должен быть регламентирован в нормативных документах МБУ «ЦСО г. Таганрога».

6.9 Контроль за выполнением процедур уничтожения персональных данных осуществляет Ответственный за обеспечение безопасности и обработку персональных данных.

6.10 После проведенного уничтожения должен быть подготовлен акт об уничтожении персональных данных. Форма акта приведена в Приложение № 1.

7. Трансграничная передача персональных данных

7.1 Трансграничная передача персональных данных на территории иностранных государств, являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, осуществляется в соответствии с Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных».

7.2 МБУ «ЦСО г. Таганрога» не осуществляет трансграничную передачу персональных данных.

8. Цель обработки персональных данных

8.1 К субъектам персональных данных в МБУ «ЦСО г. Таганрога» относятся:

· сотрудники;

· получатели социальных услуг.

8.2 Целью обработки персональных данных является:

· обеспечения реализации предусмотренных законодательством Российской Федерации полномочий органов местного самоуправления в сфере предоставления социальных услуг гражданам, признанных нуждающимися в социальном обслуживании, вследствие существования обстоятельств, которые ухудшают или могут ухудшить условия их жизнедеятельности, в форме социального обслуживания на дому и форме стационарного обслуживания в соответствии с перечнем социальных услуг по видам социальных услуг, предусмотренных действующим законодательством;
· ведение бухгалтерского учета и отчетности;
· ведение кадрового учета сотрудников.
9. Состав персональных данных

9.1 В МБУ «ЦСО г. Таганрога» обрабатываются следующие персональные данные сотрудников:

· фамилия, имя, отчество, пол; 

· год, число, месяц, место рождения, гражданство; 
· сведения о регистрации по месту жительства и фактического проживания
· документ удостоверяющий личность; 

· адрес, телефон; 

· семейное, социальное положение; 

· образование, место учебы; 

· профессия, трудовой стаж, сведения о предыдущих местах работы;

· сведения об имеющихся удостоверениях; 

· сведения о прохождении воинской службы; 

· номер пенсионного страхового свидетельства, ИНН; 

· счета; 

· данные свидетельства о рождении детей, о заключении брака, о расторжении брака, о смерти, об установлении отцовства, сведения о составе семьи; 

· трудовые договора с учреждением и изменения к ним ;

· сведения о доходах для передачи в налоговую инспекцию по форме 2-НДФЛ и органы Пенсионного фонда Российской Федерации индивидуальных сведений о начисленных страховых взносах на обязательное пенсионное страхование и данных о трудовом стаже; 

· размещаемые в служебных телефонных справочниках в электронном и распечатанном виде; 

· обрабатываемые банковскими работниками при переходе на начисление заработной платы на пластиковые карты; 

· договора обязательного медицинского страхования работающих граждан. 

9.2 В целях проведения и обработки результатов экзаменов в 
МБУ «ЦСО г. Таганрога» обрабатываются следующие персональные данные сотрудников:

· фамилия, имя, отчество, пол; 

· год, число, месяц, место рождения, гражданство; 
· сведения о регистрации по месту жительства и фактического проживания
· сведения о документе, удостоверяющего личность гражданина РФ, либо документа, удостоверяющего личность иностранного гражданина, либо лица без гражданства, включая вид на жительство и удостоверение беженца, а для лиц, не достигших 14 лет, свидетельства о рождении; 

· заключение о состоянии здоровья и отсутствии медицинских противопоказаний к принятию на обслуживание, выданное медицинской организацией, осуществляющей медицинскую деятельность и входящую в государственную, муниципальную или частную систему здравоохранения; 

· сведения, содержащиеся в документе, выданном органами опеки и попечительства, устанавливающий право опеки или попечительства; 

· сведения, содержащиеся в документе, выданном федеральной государственной организацией медико-социальной экспертизы, подтверждающий факт установления инвалидности; 

· сведения, содержащиеся в документе, подтверждающего право получателя социальных услуг на получение социальной поддержки; 

· сведения, содержащиеся в документе о доходах заявителя (за исключением случаев, когда документы (сведения) о доходах находятся в распоряжении органов, предоставляющих государственные услуги, органов, предоставляющих муниципальные услуги, иных государственных органов, органов местного самоуправления либо подведомственных государственным органам или органам местного самоуправления организаций, участвующих в предоставлении государственных и муниципальных услуг). 

· сведения, содержащиеся в документе, удостоверяющего личность гражданина Российской Федерации, либо документа, удостоверяющего личность иностранного гражданина, либо лица без гражданства, включая вид на жительство и удостоверение беженца в случае если он является  законным представителем получателя социальных; 
· сведения, содержащиеся в документе, подтверждающего полномочия законного представителя;

· сведения, содержащиеся в справке о составе семьи с указанием даты рождения и родственных отношений; 
· сведения, содержащиеся в документах, выданных федеральной государственной организацией медико-социальной экспертизы, подтверждающие нетрудоспособность членов семьи; 
· сведения, содержащиеся в документе о доходах каждого члена семьи.

10. Права субъекта персональных данных

10.1 Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

· подтверждение факта обработки персональных данных;

· правовые основания и цели обработки персональных данных;

· цели и применяемые способы обработки персональных данных;

· наименование и место нахождения МБУ «ЦСО г. Таганрога», сведения о лицах (за исключением сотрудников), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с МБУ «ЦСО г. Таганрога» или на основании Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом от 27.07.2006 г. № 152-ФЗ 
«О персональных данных» или другими федеральными законами.

10.2 Субъект персональных данных имеет право на получение сведений, об обработке его персональных данных, за исключением случаев, предусмотренных частью 8 статьи 14 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

10.3 Сведения, об обработке персональных данных,  предоставляются субъекту персональных данных МБУ «ЦСО г. Таганрога» в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

10.4 Сведения, об обработке персональных данных, предоставляются субъекту персональных данных или его представителю МБУ «ЦСО г. Таганрога» при обращении либо при получении запроса субъекта персональных данных или его представителя.

10.5 Субъект персональных данных вправе обратиться повторно к 
МБУ «ЦСО г. Таганрога» или направить повторный запрос в целях получения сведений об обработке его персональных данных и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса.

10.6 Субъект персональных данных вправе требовать уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

10.7 Субъект персональных данных вправе обратиться повторно к 
МБУ «ЦСО г. Таганрога»  или направить повторный запрос в целях получения сведений об обработке его персональных данных, а также в целях ознакомления с обрабатываемыми персональными данными, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения.

10.8 Субъект персональных данных вправе требовать от МБУ «ЦСО г. Таганрога» разъяснения о порядке принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, а также, заявить возражение против такого решения.

10.9 Если субъект персональных данных считает, что МБУ «ЦСО г. Таганрога» осуществляет обработку его персональных данных с нарушением требований Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие МБУ «ЦСО г. Таганрога» в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

10.10 Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

11. Права оператора

11.1 МБУ «ЦСО г. Таганрога» вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

12. Обязанности оператора

12.1 Оператор обязан разъяснить субъекту персональных данных порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом персональных данных своих прав и законных интересов.

12.2 Оператор обязан рассмотреть возражение субъекта персональных данных против принятия решения на основании исключительно автоматизированной обработки его персональных данных, в течение тридцати дней со дня его получения и уведомить субъекта персональных данных о результатах рассмотрения такого возражения.

12.3 Оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона от 27.07.2006 г. 
№ 152-ФЗ «О персональных данных», за исключением случаев, предусмотренных 
частью 8 статьи 14 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных».

12.4 В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Оператор дает в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

12.5 В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Оператор обязан внести в них необходимые изменения.

12.6 В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор обязан уничтожить такие персональные данные. 

12.7 Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

12.8 Если предоставление персональных данных является обязательным в соответствии с федеральным законом, Оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

12.9 Если персональные данные получены не от субъекта персональных данных, Оператор, за исключением случаев, предусмотренных частью 4 статьи 18 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию (Приложение №  9):

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) установленные Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» права субъекта персональных данных;

5) источник получения персональных данных.

12.10 Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.

12.11 Блокирование персональных данных субъекта персональных данных осуществляется или обеспечивается в случае:

· выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных с момента такого обращения или получения указанного запроса на период проверки;

· выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных с момента такого обращения или получения указанного запроса на период проверки.

12.12 В случае подтверждения факта неточности персональных данных Оператор обязан персональные данные либо обеспечивает их уточнение в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

12.13 Обработка персональных данных прекращается или обеспечивается прекращение их обработки в случае:

· выявления неправомерной обработки персональных данных, в срок, не превышающий трех рабочих дней с даты этого выявления;

· достижения цели обработки персональных данных;

· отзыва субъектом персональных данных согласия на обработку его персональных данных.

12.14 Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных.

13. Передача персональных данных третьим лицам

13.1 МБУ «ЦСО г. Таганрога» и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

13.2 Персональные данные субъектов персональных данных передаются Региональный центр обработки информации  (РЦОИ) в Ростовской области.

13.3 Не допускается передача персональных данных по открытым каналам связи, в том числе по телефону.

13.4 Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и/или  путем применения программных и технических средств.

14. Меры по защите персональных данных

14.1 Комплекс мер по защите персональных данных направлен на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивает безопасность информации в процессе деятельности МБУ «ЦСО г. Таганрога».

14.2 МБУ «ЦСО г. Таганрога» при обработке персональных данных обязано принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

14.3 Мероприятия по защите персональных данных определяются настоящим Положением, приказами, инструкциями и другими внутренними документами МБУ «ЦСО г. Таганрога».

14.4 Для защиты персональных данных в МБУ «ЦСО г. Таганрога»  применяются следующие меры:

· назначение ответственного за обеспечение безопасности и обработку персональных данных;

· назначение администратора ИСПДн;

· назначение администратора информационной безопасности ИСПДн;

· издание, документов, определяющих политику в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

· осуществление внутреннего контроля и аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 г. № 152-ФЗ «О персональных данных»  и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике МБУ «ЦСО г. Таганрога» в отношении обработки персональных данных, локальным актам МБУ «ЦСО г. Таганрога»;

· оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», соотношение указанного вреда и принимаемых МБУ «ЦСО г. Таганрога» мер;

· ознакомление сотрудников МБУ «ЦСО г. Таганрога», непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику МБУ «ЦСО г. Таганрога» в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и обучение указанных сотрудников;

· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

· применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

· применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· учет машинных носителей персональных данных;

· обнаружение фактов несанкционированного доступа к персональным данным и принятием мер;

· восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

· контроль за принимаемыми мерами по обеспечению безопасности персональных данных;

· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют доступа к информации, содержащей ПДн;

· распределение персональной ответственности между сотрудниками, участвующими в обработке персональных данных, за выполнение требований по обеспечению безопасности ПДн;

· исключение бесконтрольного пребывания посторонних лиц в помещениях, в которых ведется обработка персональных данных и находится соответствующая вычислительная техника;

· организация порядка уничтожения персональных данных;

· оборудованием помещений, в которых обрабатываются и хранятся персональные данные субъектов, замками;

· регулярные инструктажи сотрудников по вопросам, связанным с обеспечением безопасности персональных данных;

· закрытие помещений, в которых обрабатываются и хранятся персональные данные субъектов персональных данных, в рабочее время при отсутствии в них сотрудников;

· проведение уборки помещений, в которых хранятся персональные данные, производиться в присутствии соответствующих сотрудников;

· запрещение самостоятельного подключения средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной  сети  Интернет;

· резервирование персональных данных (создание резервных копий).

15. Допуск персонала к обработке ПДн

15.1 При допуске к  обработке персональных данных необходимо руководствоваться Приказом о допуске сотрудников МБУ «ЦСО г. Таганрога» к обработке персональных данных.

15.2 Доступ конкретных лиц к персональным данным в ИСПДн осуществляется на основании служебных записок (заявок). Служебные записки на доступ учитываются и хранятся администратором информационной безопасности ИСПДн.

15.3 Конкретный регламент предоставления доступа определен в «Инструкции по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам ИСПДн».

16. Обучение персонала, участвующего в обработке ПДн

16.1 Должно проводиться регулярное обучение сотрудников по вопросам, связанным с обеспечением безопасности персональных данных.

16.2 Определены следующие форматы обучения:

· полные курсы (длительностью 5 дней и более);

· кратковременные курсы (длительностью от 1 до 3 дней);

· внешние и внутренние семинары;

· конференции;

· инструктажи.

16.3 Полные и кратковременные курсы, конференции, внешние семинары проводятся во внешних специализированных организациях для следующих категорий сотрудников:

· ответственный за обеспечение безопасности и обработку персональных данных;

· администратор информационной безопасности ИСПДн.

16.4 Для обучения остальных категорий персонала, участвующих в процессах обработки персональных данных, должны проводиться:

· внутренние семинары;

· инструктажи.

16.5 Внутренние семинары проводятся ответственным за обеспечение безопасности и обработку персональных данных, администратором информационной безопасности ИСПДн, а также приглашенными специалистами или другими подготовленными лицами. Все семинары следует проводить с использованием презентации.

16.6 Обучение каждой категории сотрудников должно проводиться не реже одного раза в год.

16.7 Инструктажи проводятся в отношении отдельных лиц, по мере необходимости администратором информационной безопасности ИСПДн, ответственным за обеспечение безопасности и обработку персональных данных.

16.8 При необходимости могут разрабатываться инструкции, описывающие особенности обработки персональных данных в каждой ИСПДн, для отдельных категорий (групп) персонала.

16.9 Проведения инструктажей должно фиксироваться в «
Журнале учета проведения  инструктажей по вопросам защиты информации».

17. Защита от несанкционированного физического доступа к элементам ИСПДн

17.1 Мероприятия по физическому контролю доступа включают:

· контроль доступа на территорию;

· контроль доступа в помещения с оборудованием ИСПДн;

· контроль доступа к техническим средствам ИСПДн;

· контроль перемещений физических компонентов ИСПДн.

17.2 Помещения с телекоммуникационным и сетевым оборудованием ИСПДн должны иметь прочные входные двери с надежными замками. Двери должны быть постоянно закрыты на замок и открываться только для санкционированного прохода сотрудников, отвечающих за обслуживание данного оборудования. 

17.3 Двери помещений, в которых размещаются АРМ пользователей ИСПДн, должны быть оборудованы замками.

17.4 Нахождение в помещении лиц, не участвующих в технологических процессах обработки персональных данных (обслуживающий персонал, другие сотрудники), должно допускаться только в присутствии сотрудников, участвующих в соответствующих технологических процессах.

17.5 Расположение мониторов рабочих станций должно препятствовать их несанкционированному просмотру со стороны других лиц, не являющихся пользователями ИСПДн.

17.6 В нерабочее время, по окончании рабочего дня двери помещений должны быть закрыты на замок.

17.7 При выносе устройств, хранящих персональные данные, за пределы контролируемой зоны для ремонта, замены и т.п. должно быть обеспечено гарантированное уничтожение информации, хранимой на этих устройствах.

18. Резервирование ПДн

18.1 Резервирование персональных данных должно обеспечить возможность восстановления информации при нарушении целостности основных хранилищ данных.

18.2 Резервирование должно осуществляться на магнитные ленты или другие носители информации с соответствующим уровнем надежности и долговечности.

18.3 Хранение резервных копий должно осуществляться в сейфах (запираемых шкафах, ящиках). Хранение (по возможности) должно осуществляться в месте, территориально удаленном от основного хранилища информации.

18.4 Доступ к резервным копиям должен быть строго регламентирован. 

18.5 Резервирование должно осуществляться в соответствии с инструкцией резервного копирования МБУ «ЦСО г. Таганрога».

19. Реагирование на нештатные ситуации

19.1 Для эффективного реагирования на нештатные ситуации, возникающие при обработке персональных данных, в МБУ «ЦСО г. Таганрога» должны быть регламентированы следующие вопросы:

· порядок определения нештатной ситуации;

· порядок оповещения сотрудников при возникновении различных нештатных ситуаций;

· порядок действий персонала в нештатных ситуациях.

19.2 В МБУ «ЦСО г. Таганрога» должны проводиться расследования инцидентов, связанных с несанкционированным доступом и другими несанкционированными действиями.

19.3 В рамках данного процесса должны решаться следующие задачи:

· расследование инцидентов, связанных с безопасностью ПДн;

· ликвидация последствий инцидентов связанных с безопасностью ПДн;

· принятие мер по недопущению возникновения подобных инцидентов в дальнейшем.

19.4 Реагирование на нештатные ситуации должно производиться в соответствии с «Инструкцией по действиям пользователей ИСПДн в нештатных ситуациях».

20. Ответственность за разглашение конфиденциальной информации, 
связанной с персональными данными

20.1 Ответственность за контроль соблюдения требований по обработке персональных данных, контроль соблюдения прав и свобод субъектов персональных данных возлагается на директора МБУ «ЦСО г. Таганрога».

20.2 Юридические и физические лица, в соответствии со своими полномочиями обрабатывающие информацию о гражданах, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.

20.3 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

20.4 Каждый сотрудник МБУ «ЦСО г. Таганрога», получающий для работы конфиденциальный документ, несет персональную ответственность за сохранность носителя и конфиденциальность полученной информации.

20.5 В соответствии с Гражданским кодексом Российской Федерации лица, незаконными методами получившие информацию, содержащую ПДн, обязаны возместить причиненные убытки; такая же обязанность возлагается и на сотрудников, не обладающих правом доступа к персональным данным.
Приложение № 1
УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

______________ И.В. Иванченко

«___» __________ 2015 г.
АКТ

уничтожения документов, содержащих персональные данные

	«___»___________20__ г.
	
	№ ______


Комиссия в составе: 

	председателя –
	

	_____________________________________________________________;

	и членов комиссии –
	

	_____________________________________________________________;

	_____________________________________________________________;

	_____________________________________________________________,


произвела отбор для уничтожения следующие документы, содержащие персональные данные:

	№

п/п
	Наименование

документа
	Регистрационный номер документа
	Дата

регистрации
	Номер экз.
	Количество 

листов документа/ приложения

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Всего подлежит уничтожению ______ (________________) наименований документов.
                                                               (цифрами)        (прописью)

Записи акта с регистрационными данными сверены.

Председатель комиссии:

_______________________


_______________________________

Члены комиссии:

_______________________


_______________________________

_______________________


_______________________________

_______________________


_______________________________

_______________________


_______________________________

_______________________


_______________________________

После утверждения акта, перед уничтожением отобранные документы с записями в акте сверили и полностью уничтожили путем измельчения в бумагорезательной машине.

Председатель комиссии:

_______________________


_______________________________

Члены комиссии:

_______________________


_______________________________

_______________________


_______________________________

_______________________


_______________________________

_______________________


_______________________________

Приложение № 2

Форма согласия на обработку персональных данных

Директору МБУ «ЦСО г. Таганрога» Иванченко И.В.
__________________________________________________________

(фамилия, имя, отчество работника)

__________________________________________________________
(название и номер основного документа, удостоверяющего личность, дата выдачи документа, выдавший орган)
__________________________________________________________

__________________________________________________________
(адрес по месту регистрации)
СОГЛАСИЕ

на обработку персональных данных

Я, ________________________________________________________________________________,

(фамилия, имя, отчество субъекта персональных данных)

в соответствии с Федеральным законом от 27.07.2007 г.  №152-ФЗ «О персональных данных» даю свое согласие муниципальному бюджетному учреждению «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога» (далее – МБУ «ЦСО г. Таганрога») на обработку как с использованием средств автоматизации, так и без использования таких средств, включая (сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение) следующих моих персональных данных:

· фамилия, имя, отчество, пол; 

· год, число, месяц, место рождения, гражданство; 

· сведения о регистрации по месту жительства и фактического проживания

· документ удостоверяющий личность; 

· адрес, телефон; 

· семейное, социальное положение; образование, место учебы; 

· профессия, трудовой стаж, сведения о предыдущих местах работы;

· сведения об имеющихся удостоверениях; 

· сведения о прохождении воинской службы; 

· номер пенсионного страхового свидетельства, ИНН; 

· данные свидетельства о рождении детей, о заключении брака, о расторжении брака, о смерти, об установлении отцовства, сведения о составе семьи; 

· трудовые договора с учреждением и изменения к ним ;

· сведения о доходах для передачи в налоговую инспекцию по форме 2-НДФЛ и органы Пенсионного фонда Российской Федерации индивидуальных сведений о начисленных страховых взносах на обязательное пенсионное страхование и данных о трудовом стаже; 

· размещаемые в служебных телефонных справочниках в электронном и распечатанном виде; 

· обрабатываемые банковскими работниками при переходе на начисление заработной платы на пластиковые карты; счета; 

· договора обязательного медицинского страхования работающих граждан полученных 
МБУ «ЦСО г. Таганрога» в результате вступления со мной в договорные правоотношения с целью использования в управленческой, административной и иной не запрещенной законом деятельности 
МБУ «ЦСО г. Таганрога», обеспечения соблюдения требований законов и иных нормативно-правовых актов, а также предоставления сторонним лицам (включая органы государственного и муниципального управления, а также банкам) в рамках исполнения требований законодательства РФ.

Обработка персональных данных разрешается на период наличия указанных выше правоотношений, а также на срок, установленный нормативно-правовыми актами Российской Федерации.

Срок действия согласия – бессрочно, до момента его отзыва.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

Подтверждаю ознакомление с «Положением о порядке организации и проведении работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных 
МБУ «ЦСО г. Таганрога», правами и обязанностями в области защиты персональных данных.

Субъект персональных данных 


_____________


_____________________

«      »  _______________ 20 _____ год
Приложение № 3

Форма согласия на получение персональных данных у третьей стороны

Директору МБУ «ЦСО г. Таганрога» Иванченко И.В.
__________________________________________________________

(фамилия, имя, отчество работника)

__________________________________________________________
(название и номер основного документа, удостоверяющего личность, дата выдачи документа, выдавший орган)
__________________________________________________________

__________________________________________________________
(адрес по месту регистрации)
СОГЛАСИЕ

на получение персональных данных у третьей стороны

Я, _________________________________________________________________________,  

(фамилия, имя, отчество субъекта персональных данных)

в соответствии с Федеральным законом от 27.07.2007 г.  №152-ФЗ «О персональных данных» даю свое согласие МБУ «ЦСО г. Таганрога» на получение следующих персональных данных у третьей стороны:

С целью _____________________________________________________________________

__________________________________________________________________________________
(указать цель обработки персональных данных)

Перечень действий с персональными данными как с использованием средств автоматизации, так и без использования таких средств, включая (сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение).

Обработка персональных данных разрешается на период наличия указанных выше правоотношений, а также на срок, установленный нормативно-правовыми актами Российской Федерации.

Срок действия согласия – бессрочно, до момента его отзыва.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

Подтверждаю ознакомление с «Положением о порядке организации и проведении работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных МБУ «ЦСО г. Таганрога», правами и обязанностями в области защиты персональных данных.
Субъект персональных данных 

_____________

_____________________
«      »  _______________ 20 _____ год

	
	
	

	
	
	

	
	
	


Приложение № 4

Форма согласия на передачу персональных данных третьей стороне
Директору МБУ «ЦСО г. Таганрога» Иванченко И.В.
__________________________________________________________

(фамилия, имя, отчество работника)

__________________________________________________________
(название и номер основного документа, удостоверяющего личность, дата выдачи документа, выдавший орган)
__________________________________________________________

__________________________________________________________
(адрес по месту регистрации)
СОГЛАСИЕ

на передачу персональных данных третьей стороне

Я, _________________________________________________________________________, 

(фамилия, имя, отчество субъекта персональных данных)

в соответствии с Федеральным законом от 27.07.2007 г.  №152-ФЗ «О персональных данных» даю свое согласие МБУ «ЦСО г. Таганрога) на передачу следующих персональных данных третьей стороне:

С целью _____________________________________________________________________

__________________________________________________________________________________.

(указать цель передачи)

Следующим лицам____________________________________________________________

__________________________________________________________________________________.

(указать лица, которым передаются персональные данные)

Перечень действий с персональными данными: передача.

Срок действия согласия – бессрочно, до момента его отзыва.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

Я предупрежден, что МБУ «ЦСО г. Таганрога» имеет право передавать мои персональные данные для указанных выше целей третьим лицам, только при условии соблюдения требований законодательства Российской Федерации об обеспечении конфиденциальности и безопасности при обработке персональных данных.

Подтверждаю ознакомление с «Положением о порядке организации и проведении работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных МБУ «ЦСО г. Таганрога» правами и обязанностями в области защиты персональных данных.

	
	
	


Субъект персональных данных 

_____________

_____________________
«      »  _______________ 20 _____ год

Приложение № 5

Форма согласия на трансграничную передачу персональных данных

Директору МБУ «ЦСО г. Таганрога» Иванченко И.В.
__________________________________________________________

(фамилия, имя, отчество работника)

__________________________________________________________
(название и номер основного документа, удостоверяющего личность, дата выдачи документа, выдавший орган)
__________________________________________________________

__________________________________________________________
(адрес по месту регистрации)
СОГЛАСИЕ

на трансграничную передачу персональных данных

Я, _________________________________________________________________________, 

(фамилия, имя, отчество субъекта персональных данных)

в соответствии с Федеральным законом от 27.07.2007 г.  №152-ФЗ «О персональных данных» даю свое согласие МБУ «ЦСО г. Таганрога» на трансграничную передачу следующих персональных данных:

С целью ____________________________________________________________________

__________________________________________________________________________________.

(указать цель трансграничной передачи)

На территорию следующего государства _________________________________________.

(указать название государства)

Перечень действий с персональными данными: передача.

Срок действия согласия – бессрочно, до момента его отзыва.

Согласие может быть отозвано мною в любое время на основании моего письменного заявления.

Подтверждаю ознакомление с «Положением о порядке организации и проведении работ по обработке и защите персональных данных», правами и обязанностями в области защиты персональных данных.

Подтверждаю, что мне разъяснено, что иностранное государство, на территорию которого производится передача ПДн не входит в перечень иностранных государств на территории которых обеспечивается адекватная защита прав субъектов персональных данных.
Субъект персональных данных 

_____________

_____________________
«      »  _______________ 20 _____ год

Приложение № 6

Расписка

об ознакомлении субъекта персональных данных с «Положением о порядке организации и проведении работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных МБУ «ЦСО г. Таганрога»
Я, __________________________________________________________________________

(должность, фамилия, имя, отчество)

__________________________________________________________________________________,

ознакомлен с «Положением о порядке организации и проведении работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных МБУ «ЦСО г. Таганрога»
«___»__________ 20___г. 


______________ 


_________________








подпись



      расшифровка подписи

Приложение № 7

ОБЯЗАТЕЛЬСТВО

о неразглашении персональных данных субъектов

г. Таганрог






 «____»   ___________   20__г.

Я, _________________________________________________________________________

фамилия, имя, отчество

_________________________________________________________________________________

должность, структурное подразделение

обязуюсь:

1. Не сообщать третьей стороне персональные данные субъектов, которые  мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей, за исключением случаев, предусмотренных действующим законодательством РФ.

2. Соблюдать порядок обработки и передачи персональных данных субъектов, установленный «Положением о порядке организации и проведении работ по обработке и защите персональных данных», а также с другими внутренними нормативными документами (приказами, распоряжениями, инструкциями и т.п.), регулирующими обработку и защиту персональных.

3.  В случае попытки третьих лиц получить от меня персональные данные субъектов, сообщать об этом непосредственному руководителю, а также ответственному за обеспечение безопасности и обработку персональных данных, обеспечивать сохранность документов, содержащих персональные данные субъектов, удостоверений, ключей от хранилищ и сейфов (металлических шкафов).

4. Об утрате или недостаче носителей персональных данных субъектов, ключей доступа, ключей от хранилищ и сейфов или о других фактах, которые могут привести к утечке персональных данных субъектов, немедленно сообщать ответственному за обеспечение безопасности и обработку персональных данных. До моего сведения доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных субъектов, установленные законодательством и нормативными и локальными актами.

Мне известно, что нарушение этих положений может повлечь гражданскую, уголовную, административную, дисциплинарную ответственность в соответствии с действующим законодательством Российской Федерации.

«___»__________ 20___г. 


______________ 


_________________








подпись



      расшифровка подписи

Экземпляр обязательства получил(а):       ______________ 


_________________








подпись



      расшифровка подписи

Приложение № 8

УВЕДОМЛЕНИЕ 
от «____» __________ 20 ____ г.
об уничтожении, изменении, прекращении обработки, устранении нарушений 

персональных данных

Уважаемый __________________________________________________________________.

(фамилия, имя, отчество)

В связи с ____________________________________________________________________
 __________________________________________________________________________________

(недостоверностью, выявлением неправомерных действий с Вашими персональными данными, достижением цели обработки, отзывом Вами согласия на обработку, другие причины)

сообщаем Вам, что обработка Ваших персональных данных ______________________________

  _________________________________________________________________________________

__________________________________________________________________________________

(перечислить)

прекращена и указанная информация подлежит уничтожению (изменению).
Директор МБУ «ЦСО г. Таганрога» 




И.В. Иванченко
Настоящее уведомление на руки получил:

 «____» __________ 20 ____ г.        __________________ 

_______________________







подпись




расшифровка подписи
Приложение № 9

Уведомление

Уважаемый __________________________________________________________________ 

(фамилия, имя, отчество)

на основании ______________________________________________________________________ 

получило от _______________________________________________________________________







(наименование организации, адрес)

следующую информацию, содержащую Ваши персональные данные: ____________________________________________________________________________________________________________________________________________________________________

(перечислить)

Указанная информация будет обработана и использована оператором в целях:  ____________________________________________________________________________________________________________________________________________________________________

Вы имеете право на полную информацию о своих персональных данных, содержащуюся у оператора, свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей Ваши персональные данные, за исключением случаев, предусмотренных действующим законодательством; требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав, получать иную информацию, касающуюся обработки Ваших персональных данных.

«____» __________ 20 ____ г.        __________________ 

_______________________







подпись




расшифровка подписи
Настоящее уведомление на руки получил:

«____» __________ 20 ____ г.        __________________ 

_______________________







подпись




расшифровка подписи
Приложение № 2

к приказу МБУ «ЦСО г. Таганрога» от ____________ № _______
УТВЕРЖДАЮ
Директор МБУ «ЦСО г. Таганрога»
______________ И.В. Иванченко
«___» __________ 2015 г.
ПОЛОЖЕНИЕ

о политике обработки персональных данных

в муниципальном бюджетном учреждении «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога»

Таганрог, 2015 г.

1. Общие положения

1.1. Настоящая Положение о политике обработки персональных данных в муниципальном бюджетном учреждении «Центр социального обслуживания граждан пожилого возраста и инвалидов города Таганрога» (далее – Политика):

· является основополагающим внутренним документом МБУ «ЦСО г. Таганрога», регулирующим вопросы обработки персональных данных; 

· разработана в целях обеспечения соответствия с законодательством Российской Федерации обработки, хранения и защиты ПДн сотрудников, граждан;

· раскрывает основные категории персональных данных, обрабатываемых МБУ «ЦСО г. Таганрога», цели, способы и принципы обработки МБУ «ЦСО г. Таганрога», права и обязанности МБУ «ЦСО г. Таганрога» при обработке персональных данных, права субъектов персональных данных, а также перечень мер, применяемых МБУ «ЦСО г. Таганрога»в целях обеспечения  безопасности персональных данных при их обработке;

· предназначена для сотрудников МБУ «ЦСО г. Таганрога», осуществляющих обработку персональных данных в целях непосредственной реализации ими закрепленных в Политике принципов, а также является информационным ресурсом для субъектов персональных данных, позволяющим определить концептуальные основы деятельности МБУ «ЦСО г. Таганрога» при обработке персональных данных.
2. Источники нормативного правового регулирования вопросов обработки персональных данных

2.1.Политика МБУ «ЦСО г. Таганрога» в области обработки персональных данных определяется на основании следующих нормативных правовых актов РФ:

· Федеральный закон от 27.07.2006 г. № 152‑ФЗ «О персональных данных»;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное Постановлением Правительства Российской Федерации от 15 сентября 2008 г № 687;

· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденное Постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119;

· Указ Президента РФ от 06.03.1997 №188 «Об утверждении перечня сведений конфиденциального характера»;

· Конституция Российской Федерации;

· Трудовой кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации;

· Налоговый кодекс Российской Федерации;

· Уголовный кодекс Российской Федерации;

· нормативные и методические документы ФСБ России, ФСТЭК России, Роскомнадзора.

2.2.Воисполнение настоящей Политики в МБУ «ЦСО г. Таганрога» приказами утверждаются следующие локальные акты:

· Инструкция администратора информационной безопасности информационных систем персональных данных;

· Инструкция администратора информационных систем персональных данных;

· Инструкция по действиям пользователей информационных систем персональных данных в нештатных ситуациях;

· Инструкция по организации антивирусной защиты информационных систем персональных данных;

· Инструкция по порядку проведения проверок состояния защиты персональных данных;

· План внутренних проверок состояния защиты персональных данных;

· Инструкция Пользователя информационных систем персональных данных;

· Перечень персональных данных, обрабатываемых в МБУ «ЦСО г. Таганрога»
· План мероприятий по защите персональных данных;

· Положение о порядке организации и проведению работ по обработке и защите персональных данных, обрабатываемых в информационных системах персональных данных МБУ «ЦСО г. Таганрога»
· Акт классификации информационных систем персональных данных 
МБУ «ЦСО г. Таганрога»;

· Модель угроз и нарушителя безопасности персональных данных информационных систем персональных данных МБУ «ЦСО г. Таганрога»;
· и иные локальные документы МБУ «ЦСО г. Таганрога», принимаемые во исполнение требований действующих нормативных правовых актов Российской Федерации в области обработки персональных данных.

7.3 Основные термины и понятия, используемые в локальных документах 
МБУ «ЦСО г. Таганрога», принимаемых по вопросу обработки 
персональных данных 

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПДн), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативно-правовыми актами Российской Федерации, Перечнем ПДн, обрабатываемых в МБУ «ЦСО г. Таганрога» локальными актами 
МБУ «ЦСО г. Таганрога».

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

Распространение персональных данных – действия, направленные на раскрытие ПДн неопределенному кругу, в том числе обнародование ПДн в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к ПДн каким-либо иным способом.

Предоставление персональных данных – действия, направленные на раскрытие ПДн определенному кругу.

Использование персональных данных – действия (операции) с ПДн, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта ПДн или других лиц либо иным образом затрагивающих права и свободы субъекта ПДн или других лиц.

Блокирование персональных данных – временное прекращение обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн).

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание ПДн в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители ПДн.

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному субъекту ПДн.

Информационная система персональных данных – информационная система, представляющая собой совокупность содержащихся в базе данных ПДн и их обработку, информационных технологий и технических средств.

Конфиденциальная информация – информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации и представляет собой коммерческую, служебную или личную тайны, охраняющиеся её владельцем.

Общедоступные персональные данные – ПДн, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта ПДн или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Трансграничная передача персональных данных – передача ПДн на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
4. Общие условия обработки персональных данных

· Обработка ПДн в МБУ «ЦСО г. Таганрога» осуществляется на основе следующих принципов:

6.11 Законности и справедливости обработки ПДн.

6.12  Законности целей и способов обработки ПДн и добросовестности.

6.13 Соответствия целей обработки ПДн целям, заранее определенным и заявленным при сборе ПДн, а также полномочиям МБУ «ЦСО г. Таганрога».

6.14 Соответствия содержания и объема обрабатываемых ПДн целям обработки ПДн.

6.15 Достоверности ПДн, их достаточности для целей обработки, недопустимости обработки ПДн, избыточных по отношению к целям, заявленным при сборе ПДн.

6.16 Недопустимости объединения баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.

6.17 Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели их обработки.

6.18 Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели их обработки.

6.19 Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

6.20 Субъект ПДн является собственником своих ПДн и самостоятельно решает вопрос передачи МБУ «ЦСО г. Таганрога» своих ПДн.

6.21 Держателем ПДн является МБУ «ЦСО г. Таганрога», которому субъект ПДн передает во владение свои ПДн. МБУ «ЦСО г. Таганрога» выполняет функцию владения этими данными и обладает полномочиями распоряжения ими в пределах, установленных законодательством.

6.22 Комплекс мер по защите ПДн направлен на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности ПДн и обеспечивает безопасность информации в процессе деятельности МБУ «ЦСО г. Таганрога».

6.23 МБУ «ЦСО г. Таганрога» при обработке ПДн обязано принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также от иных неправомерных действий, в соответствии с требованиями к обеспечению безопасности ПДн при их обработке в ИСПДн.

6.24 Мероприятия по защите ПДн определяются Положением, приказами, инструкциями и другими внутренними документами МБУ «ЦСО г. Таганрога».

4.2.1 Для защиты ПДн в МБУ «ЦСО г. Таганрога» применяются следующие принципы и правила:

4.2.2 Ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют доступа к информации, содержащей ПДн.

4.2.3 Строгое избирательное и обоснованное распределение документов и информации между сотрудниками.

4.2.4 Рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации.

4.2.5 Знание сотрудниками требований нормативно-методических документов по защите ПДн.

4.2.6 Распределение персональной ответственности между сотрудниками, участвующими в обработке ПДн, за выполнение требований по обеспечению безопасности ПДн.

4.2.7 Установление режима конфиденциальности в соответствии с требованиями по обеспечению безопасности ПДн при работе с конфиденциальными документами и базами данных.

4.2.8 Определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

4.2.9 Исключение бесконтрольного пребывания посторонних лиц в помещениях, в которых ведется обработка ПДн и находится соответствующая вычислительная техника.

4.2.10 Организация порядка уничтожения персональных данных.

4.2.11 Своевременное выявление нарушений требований разрешительной системы доступа.

4.2.12 Воспитательная и разъяснительная работа с сотрудниками отделов по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

4.2.13 Регулярное обучение работников по вопросам, связанным с обеспечением безопасности ПДн.

4.2.14 Ограничение доступа к техническим средствам и системам обработки информации, на которых содержатся ПДн.

4.2.15 Создание целенаправленных неблагоприятных условий и труднопреодолимых препятствий для лица, пытающегося совершить несанкционированный доступ и овладение информацией.

4.2.16 Резервирование защищаемых данных (создание резервных копий).

· Цели обработки персональных данных:

· Оказание государственных и муниципальных услуг.

· Правовое основание обработки персональных данных:

· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ 
«О персональных данных».

· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации».

· Указ Президента Российской Федерации от 30.05.2005 г. № 609 
«Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».

· Указ Президента РФ от 06.03.1997 №188 «Об утверждении перечня сведений конфиденциального характера».

· Конституция Российской Федерации.

· Трудовой кодекс Российской Федерации.

· Гражданский кодекс Российской Федерации.

· Налоговый кодекс Российской Федерации.

· Уголовный кодекс Российской Федерации.

Приложение № 3
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


ИНСТРУКЦИЯ 
администратора информационной безопасности
информационных систем персональных данных
г. Таганрог, 2015 г.

1. ОБЩИЕ ПОЛОЖЕНИЯ
Администратор информационной безопасности информационной (далее – АИБ) системы персональных данных (далее – ИСПДн) назначается приказом директора 
МБУ «ЦСО г. Таганрога». Он руководствуется требованиями нормативных документов 
Российской Федерации, ведомственных организационно-распорядительных документов, локальных актов МБУ «ЦСО г. Таганрога», настоящей Инструкцией, а также другими распорядительными документами в части, его касающейся.

АИБ ИСПДн в пределах своих функциональных обязанностей обеспечивает работоспособность ИСПДн, безопасность информации, обрабатываемой, передаваемой и хранимой при помощи средств вычислительной техники (далее – СВТ) в ИСПДн МБУ «ЦСО г. Таганрога».

Должностные лица, задействованные в обеспечении функционирования ИСПДн, могут быть ознакомлены с основными положениями и приложениями Инструкции в части, их 
касающейся, по мере необходимости.

В случае увольнения, АИБ ИСПДн обязан передать директору 
МБУ «ЦСО г. Таганрога», которые находились в его распоряжении в связи с выполнением им служебных обязанностей во время работы в МБУ «ЦСО г. Таганрога».

2. ОБЯЗАННОСТИ АДМИНИСТРАТОРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ИСПДн

Администратор информационной безопасности ИСПДн обязан:

· знать перечень установленных в подразделении СВТ и перечень задач, решаемых с их 
использованием;

· осуществлять контроль изменений (в том числе и несанкционированных) 
аппаратного обеспечения АРМ и серверов;

· устанавливать и настраивать средства защиты информации, а также выполнять другие возложенные на него работы в соответствии с распорядительными, 
инструктивными и методическими материалами в части, его касающейся;

· рассматривать целесообразность применения новых технологий для повышения эффективности функционирования ИСПДн;

· выполнять своевременное обновление средств защиты персональных данных (ПДн) по мере появления таких обновлений;

· обеспечивать контроль за выполнением пользователями требований «Инструкции 
пользователя ИСПДн»; 

· осуществлять контроль работы пользователей ИСПДн, выявление попыток НСД к защищаемым информационным ресурсам и техническим средствам ИСПДн. При выявлении фактов несанкционированного доступа – фиксировать данные у «Журнале учета нештатных ситуаций»;

· осуществлять настройку средств защиты, выполнять другие действия по изменению элементов ИСПДн;

· осуществлять учет всех защищаемых носителей информации с помощью их любой маркировки и с занесением учетных данных в «Журнале учета носителей персональных данных». Учтенные носители информации выдавать пользователям под подпись  в «Журнале учета выдачи электронных носителей персональных данных». Использование неучтенных носителей ПДн, равно как их выдача/прием без записи в соответствующем журнале – категорически запрещается;

· осуществлять текущий и периодический контроль работы средств и систем защиты 
информации;

· осуществлять текущий контроль технологического процесса обработки защищаемой 
информации;

· периодически осуществлять тестирование всех функций системы защиты с помощью 
тестовых программ, имитирующих попытки НСД, а также при изменении программной среды и персонала ИСПДн;

· участвовать в проведении служебных расследований фактов нарушения или 
угрозы нарушения  безопасности защищаемой информации;

· участвовать в проведении работ по восстановлению работоспособности средств и систем защиты информации;

· вести «Журнал учета нештатных ситуаций», учитывать факты вскрытия и 
опечатывания персональных электронно-вычислительных машин (ПЭВМ), 
выполнения профилактических работ, установки и модификации аппаратных и программных средств ПЭВМ;

· проводить проверку регистраций событий безопасности;

· проводить обучение персонала и пользователей вычислительной техники правилам работы с СВТ и средствами защиты информации с отметкой в «Журнале учета инструктажей по вопросам защиты» по следующим вопросам:

а) обеспечение антивирусной защиты при работе в информационных системах персональных 
данных;

б) порядок парольной защиты при работе в информационных системах персональных данных;

участвовать в разработке нормативных и методических материалов, 
связанных с функционированием СВТ и применением средств защиты информации, выполнением мероприятий по обеспечению защиты информации;

· в случае возникновения нештатных ситуаций (сбоев в работе ПОБИ) немедленно докладывать ответственному за обеспечение безопасности и обработки ПДн;

· рассматривать заявки пользователей на доступ к информационным ресурсам ИСПДн пользователей;

· осуществлять контроль технологических процессов обработки защищаемой 
информации;

· разрабатывать предложения по изменению нормативных документов, 
регламентирующих процессы обработки и обеспечения безопасности персональных данных;

· осуществлять совместно с Ответственным за обеспечение ИБ периодические проверки 
состояния защиты персональных данных (в соответствии с утвержденным «Планом 
внутренних проверок состояния защиты персональных данных» и «Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных»);

· участвовать в качестве члена комиссиях по:

а) проведению классификации информационных систем персональных данных;

б) установлению уровней защищенности информационных систем персональных данных;

в) уничтожению персональных данных;

г) контролю защищенности персональных данных;

· вести учет всех средств защиты информации и технической документации к ним, 
используемых в МБУ «ЦСО г. Таганрога» в «Журнале поэкземплярного 
учета средств защиты персональных данных, эксплуатационной и технической документации к ним»;

· оказывать помощь в разработке Администратору ИСПДн и согласовывать перечень информационных ресурсов ИСПДн, подлежащих резервному копированию, а также осуществлять контроль выполнения резервного копирования информационных ресурсов Администратором ИСПДн;

· осуществлять надежное хранение резервных копий;

· осуществлять контроль действий пользователей ИСПДн с паролями;

· оказывать помощь Ответственному за обеспечение безопасности и обработку персональных данных в других вопросах, касающихся обеспечения безопасности и обработки персональных данных МБУ «ЦСО г. Таганрога».

3. ПРАВА АДМИНИСТРАТОРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ИСПДн

Администратор информационной безопасности ИСПДн имеет право:

· отключать любые элементы СЗПДн при изменении конфигурации, регламентном техническом обслуживании или устранении неисправностей в установленном порядке;

· в установленном порядке изменять конфигурацию элементов ИСПДн и СЗПДн;

· требовать от сотрудников МБУ «ЦСО г. Таганрога»соблюдения правил работы в ИСПДн, приведенных в «Инструкции пользователя ИСПДн»;

· требовать от пользователей безусловного соблюдения установленной технологии обработки защищаемой информации и выполнения требований внутренних документов МБУ «ЦСО г. Таганрога», регламентирующих вопросы обеспечения безопасности и защиты информации;

· обращаться к ответственному за обеспечение безопасности и обработки ПДн с требованием о прекращении обработки информации в случаях нарушения 
установленной технологии обработки защищаемой информации или нарушения функционирования средств и систем защиты информации;

· вносить свои предложения по совершенствованию функционирования ИСПДн;

· инициировать проведение служебных расследований по фактам нарушения 
установленных требований обеспечения ИБ в ИСПДн.

4. ОТВЕТСТВЕННОСТЬ АДМИНИСТРАТОРА ИБ ИСПДн

Администратор информационной безопасности ИСПДн несет 
ответственность:

· за ненадлежащее исполнение или неисполнение своих должностных 
обязанностей, предусмотренных настоящей инструкцией, другими  инструктивными 
документами в соответствии с действующим законодательством Российской Федерации, 
трудовым законодательством Российской Федерации, за полноту и качество проводимых им работ по обеспечению защиты информации;

· за правонарушения, совершенные в процессе своей деятельности в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации;

· за разглашение сведений конфиденциального характера и другой защищаемой информации МБУ «ЦСО г. Таганрога» в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации;

· на АИБ ИСПДн возлагается персональная ответственность за работоспособность средств защиты ПДн МБУ «ЦСО г. Таганрога».

5. ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ
Инструкция подлежит полному пересмотру при изменении перечня решаемых задач, состава технических и программных средств ИСПДн, приводящих к существенным изменениям технологии обработки информации.

Инструкция подлежит частичному пересмотру в остальных случаях. 
Частичный пересмотр проводится ответственным за обеспечение безопасности и обработки ПДн МБУ «ЦСО г. Таганрога».

Полный пересмотр данного документа проводится ответственным за обеспечение безопасности и обработки ПДн МБУ «ЦСО г. Таганрога» с целью проверки соответствия положений данного документа реальным условиям применения их в ИСПДн.

Все изменения вносятся в лист регистрации изменений в Инструкции, форма которого представлена в Приложении № 1 к данной инструкции.

Вносимые изменения не должны противоречить другим положениям Инструкции.

6. ОТВЕТСТВЕННЫЕ  ЗА КОНТРОЛЬ ВЫПОЛНЕНИЯ ИНСТРУКЦИИ
Ответственным за контроль выполнения требований данной Инструкции является ответственный за обеспечение безопасности и обработки ПДн.

Приложение № 1

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ
	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата 
внесения изменения
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Приложение № 2

ЛИСТ ОЗНАКОМЛЕНИЯ С ИНСТРУКЦИЕЙ
	№ п/п
	Фамилия, инициалы сотрудника
	Должность
	Дата 
ознакомления
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 4
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


ИНСТРУКЦИЯ 
пользователя информационных систем персональных данных
г. Таганрог, 2015 г.
ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ
	АИБ ИСПДн
	–
	Администратор информационной безопасности ИСПДн

	АРМ
	–
	автоматизированное рабочее место

	ИС
	–
	информационная система

	ИСПДн
	–
	информационная система персональных данных

	КЗ
	–
	контролируемая зона

	НСД
	–
	несанкционированный доступ

	ОС
	–
	операционная система

	ПДн
	–
	персональные данные

	ПО
	–
	программное обеспечение

	ППО
	–
	прикладное программное обеспечение

	ПЭВМ
	–
	персональная электронно-вычислительная машина

	СВТ
	–
	средства вычислительной техники

	СЗИ
	–
	система защиты информации

	СЗПДн
	–
	система защиты персональных данных

	СКЗИ
	–
	средства криптографической защиты информации

	СПО
	–
	системное программное обеспечение

	ССОП
	–
	сеть связи общего пользования

	СУБД
	–
	система управления базами данных

	ТС
	–
	технические средства


1. ОБЩИЕ ПОЛОЖЕНИЯ
Ознакомление сотрудников МБУ «ЦСО г. Таганрога» с требованиями 
настоящей Инструкции проводит администратор информационной безопасности информационной системы персональных данных под подпись с выдачей электронных копий Инструкции непосредственно для повседневного использования в работе.

2. ФУНКЦИИ И ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ ИСПДН
Каждый сотрудник МБУ «ЦСО г. Таганрога», участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению и данным, содержащимся в ИСПДн, несет персональную ответственность за свои действия и обязан:

· строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;

· выполнять свои функциональные обязанности строго в рамках прав доступа к внутренним и внешним информационным ресурсам, техническим средствам, полученным в установленном порядке;

· знать и строго выполнять правила работы со средствами защиты информации, 
установленными в ИСПДн;

· хранить в тайне свой пароль (пароли);

· исполнять требования «Порядка парольной защиты в ИСПДн», «Инструкции по организации антивирусной защиты ИСПДн», а также других документов, регламентирующих вопросы 
работы в ИСПДн и обеспечения безопасности информации в части, его касающейся;

· немедленно ставить в известность АИБ ИСПДн и начальника отдела в случае утери личных реквизитов доступа, при компрометации личных паролей, подозрении на совершение попыток несанкционированного доступа (НСД) к персональным электронно-вычислительным машинам, обнаружении несанкционированных изменений в конфигурации программных или аппаратных средств ИСПДн;

· немедленно ставить в известность администратора ИСПДн при обнаружении отклонений в нормальной работе системных и прикладных программных средств, затрудняющих 
эксплуатацию ИСПДн, выхода из строя или неустойчивого функционирования устройств ПЭВМ (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения, 
некорректного функционирования установленных ТС защиты информации;

· при обработке на ПЭВМ защищаемой  информации присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленной за ним ПЭВМ в отделе;

· при обработке на ПЭВМ защищаемой информации и необходимости использовать носители информации, применять только учтенные носители.

Сотрудникам ЗАПРЕЩАЕТСЯ:

· использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях;

· хранить и обрабатывать личную информацию на ПЭВМ и серверах ИСПДн;

· при работе в сети Интернет:

· использовать информационные ресурсы сети Интернет, содержание которых нарушает 
действующее законодательство Российской Федерации;

· использовать информационные ресурсы сети Интернет для целей, не связанных с областью производственной деятельности пользователя;

· использовать информационные ресурсы сети Интернет в личных целях;

· вносить изменения в состав и/или процесс работы внешних информационных ресурсов, если такие изменения не санкционированы собственником (владельцем) соответствующего ресурса;

· самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств ИСПДн или устанавливать дополнительно любые программные и  аппаратные средства;

· оставлять без присмотра включенную ПЭВМ, не активизировав средства защиты от НСД;

· оставлять без личного присмотра на рабочем месте или где бы то ни было свои персональные реквизиты доступа;

· оставлять без личного присмотра в легкодоступном месте на рабочем месте или где бы то ни было свои машинные носители и распечатки, содержащие сведения ограниченного 
распространения;

· использовать в работе неучтенные носители информации для обработки защищаемой 
информации;

· умышленно использовать недокументированные свойства и ошибки в ПО или в настройках средств защиты, об обнаружении такого рода ошибок – ставить в известность АИБ ИСПДн и начальника своего отдела.

3. ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ
Инструкция подлежит полному пересмотру при изменении перечня решаемых задач, 
состава технических и программных средств ИСПДн МБУ «ЦСО г. Таганрога», приводящих к существенным изменениям технологии обработки информации.

Инструкция подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за обеспечение безопасности и обработки персональных данных 
МБУ «ЦСО г. Таганрога».

Полный пересмотр данного документа проводится ответственным за обеспечение 
безопасности и обработки ПДн МБУ «ЦСО г. Таганрога» с целью проверки соответствия 
положений 
данного документа реальным условиям применения их в ИСПДн МБУ «ЦСО г. Таганрога».

Форма регистрации изменений в Инструкции представлена в Приложении №1 к данной инструкции.
Вносимые изменения не должны противоречить другим положениям Инструкции. 

4. ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ 
ИНСТРУКЦИИ
Ответственность за соблюдение требований настоящей Инструкции пользователями возлагается на всех сотрудников МБУ «ЦСО г. Таганрога», участвующих в обработке ПДн.

Ответственность за организацию контрольных и проверочных мероприятий возлагается на АИБ ИСПДн.

Ответственность за общий контроль информационной безопасности возлагается на ответственного за обеспечение безопасности и обработку персональных данных.

Приложение № 1 

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В ИНСТРУКЦИИ
	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата внесения изменения

	
	
	
	Фамилия, инициалы
	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 2 

ЛИСТ ОЗНАКОМЛЕНИЯ
	№ п/п
	Фамилия, инициалы 
сотрудника
	Должность
	Дата 
ознакомления
	Расписка 
сотрудника в 
ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 5
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


	муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ 
учета нештатных ситуаций

На _____ листах

Начат «___»_________20___ г.                                                     Окончен «___»_________20__ г.




	№ п/п
	Дата, ИСПДн, ПЭВМ, описание 
ситуации, выполненные работы
	Подпись исполнителя
	Подпись 
администратора

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение № 6
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


	муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ 
учета носителей персональных данных

На _____ листах

Начат «___»_________20___ г.                                                     Окончен «___»_________20__ г.




	Дата, регистрационный 
номер
	Шифр заказа, 
задачи, 
учетный номер, откуда поступил
	Тип машинного носителя информации, машинного документа
	Количество экземпляров
	Номер 
экземпляра
	Расписка в получении (ФИО, подпись, дата), отметка об отправке
	Расписка в обратном приеме (ФИО, подпись, дата)
	Отметка об уничтожении (складировании в урну) бракованных машинных носителей информации, машинных документов (подпись, дата)
	Отметка об уничтожении машинных носителей информации, машинных документов, стирании информации (номер акта и дата)

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Приложение № 7
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


	муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ 
учета выдачи электронных носителей персональных данных

На _____ листах

Начат «___»_________20___ г.                                                     Окончен «___»_________20__ г.




	№ п/п
	Регистрационный номер электронного носителя
	Тип электронного носителя информации
	Дата 

выдачи
	Расписка в 
получении 
(ФИО и подпись)
	Расписка в обратном приеме 
(ФИО, подпись и дата)

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 8
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


	муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ 
учета проведения инструктажей по вопросам защиты информации

На _____ листах

Начат «___»_________20___ г.                                                     Окончен «___»_________20__ г.




	№ п/п
	Фамилия, инициалы инструктируемого
	Подразделение
	Дата проведения инструктажа
	Вид инструктажа 

(в связи с чем проводится)
	Фамилия, инициалы инструктирующего
	Подпись инструкти-рующего
	Подпись 
инструктируемого

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение № 9
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


ПЛАН 
внутренних проверок режима защиты персональных данных МБУ «ЦСО г. Таганрога»

	№ п/п
	Наименование мероприятия
	Наименование 
проверяемого 
отдела
	Период проведения 
проверки
	Отметка о выполнении 
(№ акта 
проверки)
	Отметка о выполнении корректирующих 
мероприятий
	Примечание

	1. 
	Проверка обновления программного обеспечения элементов ИСПДн.
	
	Раз в 
полгода
	
	
	

	2. 
	Проверка порядка работы со средствами защиты информации. Проверка правильности настроек средств защиты информации. Тестирование всех функций системы защиты с помощью тестовых программ, имитирующих попытки НСД.
	
	Раз в 
полгода


	
	
	

	3. 
	Проверка изменений в  технологическом процессе обработки защищаемой информации.
	
	Раз в 
полгода
	
	
	


	4. 
	Проверка выполнений требований «Порядка парольной защиты в ИСПДн», «Инструкции по организации антивирусной защиты ИСПДн».
	
	Раз в 
полгода
	
	
	

	5. 
	Проверка выполнения требований «Инструкции по установке, модификации и техническому обслуживанию программного обеспечения и аппаратных средств ИСПДн».
	
	Раз в 
полгода


	
	
	

	6. 
	Проверка оборудования помещений с компонентами ИСПДн надежными механическими замками, устройствами для опечатывания дверей помещений. Проверка состояния замков, устройств для опечатывания, актуальности списков сотрудников.
	
	Раз в год
	
	
	

	7. 
	Проверка списка пользователей допущенных к обработке ПДн. Проверка соответствия прав пользователей, допущенных к работе с ПДн, их  служебным обязанностям, зафиксированным в должностных инструкциях.
	
	Раз в год
	
	
	

	8. 
	Проверка осведомленности персонала о действиях при различных нештатных ситуациях.
	
	Раз в год
	
	
	

	9. 
	Проверка листов ознакомления с инструкциями 
МБУ «ЦСО г. Таганрога», регламентирующими обработку и защиту ПДн. Проверка наличия у персонала электронных копий  соответствующих приложений и разделов инструкций.
	
	Раз в год
	
	
	

	10. 
	Проверка порядка учета, создания, хранения и использования резервных и архивных копий массивов данных, машинных (выходных) документов. Анализ актуальности перечня информационных ресурсов подлежащих резервному копированию.
	
	Раз в год
	
	
	

	11. 
	Проверка осуществления сбора согласий на обработку ПДн с субъектов ПДн.
	
	Раз в год
	
	
	

	12. 
	Проверка порядка и осуществления уничтожения избыточных ПДн.
	
	Раз в год
	
	
	

	13. 
	Проверка форм договоров, анкет, журналов и других документов, предназначенных для включения в них ПДн.
	
	Раз в год
	
	
	

	14. 
	Проверка ведения «Журнала учета письменных запросов граждан на доступ к своим ПДн».
	
	Раз в год
	
	
	

	15. 
	Проверка ведения «Журнала учета нештатных ситуаций».
	
	Раз в год
	
	
	

	16. 
	Проведение инструктажей. Проверка «Журнала учета проведения инструктажей».
	
	Раз в год
	
	
	

	17. 
	Анализ «Перечня ПДн», проверка его актуальности, а также проверка на избыточность или недостаточность.
	
	Раз в год
	
	
	

	18. 
	Проверка порядка реагирования на запросы со стороны субъектов ПДн. Проверка исполнения запросов: предоставление субъектам их ПДн, внесение изменений, прекращение обработки ПДн. Проверка ведения «Журнал регистрации письменных запросов граждан 

на доступ к своим персональным данным». 
	
	Раз в год
	
	
	


Администратор информационной безопасности 




________________ 



Ф.И.О.
Приложение № 10
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.


ИНСТРУКЦИЯ 
по порядку проведения проверок состояния защиты персональных данных

г.Таганрог, 2015
1. ОБЩИЕ ПОЛОЖЕНИЯ
Настоящий документ определяет порядок проведения проверок состояния защиты 
персональных данных (ПДн) в МБУ «ЦСО г. Таганрога».

Проведение проверок состояния защиты ПДн осуществляется в целях выявления 
нарушений требований нормативной документации, установление причин нарушений, разработка плана корректирующих действий направленных на устранение и предотвращение нарушений.

Проверки осуществляются администратором информационной безопасности (далее - АИБ) информационных систем персональных данных (далее - ИСПДн), ответственным за обеспечение безопасности и обработку ПДн (далее – Ответственный), а также руководителями структурных подразделений в непосредственно подчиненных им отделах.

Должностные лица МБУ «ЦСО г. Таганрога», знакомятся с основными положениями и приложениями Инструкции в части, их касающейся, по мере необходимости.

2. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК
При проведении внутренней проверки производится:

· проверка соблюдения требований по обработке и защите ПДн; 

· проверка соблюдения условий использования средств защиты ПДн, предусмотренных 
эксплуатационной и технической документацией;

· проверка эффективности средств защиты ПДн.

Приказом назначается рабочая группа (комиссия) по проведению проверок состояния защиты ПДн.

Внутренние проверки проводятся в соответствии с планом внутренних проверок состояния защиты ПДн (далее – План). План формируется в конце текущего года на последующий. Форма Плана представлена в Приложении 1.

План составляется АИБ ИСПДн МБУ «ЦСО г. Таганрога» в соответствии с положениями данной Инструкции.

План должен содержать перечень мероприятий по проверке, перечень проверяемых отделов и сроки проведения проверок, составленные с учетом требований начальников 
отделов, ответственного за обеспечение безопасности  и обработки ПДн и АИБ ИСПДн.

Внеплановые проверки могут проводиться в случаях получения жалоб, выявления 
нарушений системы защиты и подготовки к контролю со стороны уполномоченных федеральных органов, регулирующих деятельность в сфере обработки ПДн.

На  основании  утвержденного плана  внутренних  проверок  АИБ ИСПДн составляет 
приказ о проведении проверки деятельности отдела МБУ «ЦСО г. Таганрога». Приказ издается не позднее, чем за десять дней до даты проверки.

В ходе работы в проверяемых отделах должна быть получена объективная и полная 
информация по состоянию защиты ПДн.

Проверяющие имеют право, осматривать помещения, где производится обработка ПДн, 
получать доступ к техническим средствам, участвующим в обработке ПДн, просматривать 
настройки средств защиты информации, а также проводить беседы и консультации с работниками отделов МБУ «ЦСО г. Таганрога», требовать  предоставления  письменных  объяснений,  справок,  отчетов  по вопросам, относящимся к предмету проверки.

При проведении проверок в общем случае должно проверяться:

· наличие установленных средств защиты информации;

· корректность настроек средств защиты информации;

· выполнение пользователями и администраторами требований инструктивных материалов по защите ПДн;

· исполнение требований к процедурам обработки ПДн (уничтожению ПДн, сбору согласий, 
допуску персонала к ПДн и т.п.);

· правильность организации работы с носителями ПДн;

· соответствие системы защиты ПДн реальному положению дел в МБУ «ЦСО г. Таганрога».

Для проверки эффективности системы защиты персональных данных (СЗПДн) должны 
использоваться средства выявления уязвимостей информационной безопасности.

По результатам проверок составляется акт о результатах внутренней проверки 
(Приложение 2), выявленных недостатках и нарушений, предложений по их устранению. 
Руководитель проверяемого структурного подразделения  должен быть поставлен в известность о выявленных несоответствиях в течение трех дней после проведенной проверки. 

Корректирующие мероприятия и контроль за их исполнением

Руководитель проверяемого структурного подразделения  анализирует акт о результатах внутренней проверки и в трехдневный срок определяет перечень мероприятий, необходимых для устранения нарушений и их причин. 

Если  корректирующие мероприятия касаются других структурных подразделений
МБУ «ЦСО г. Таганрога», то к анализу привлекаются специалисты 
соответствующих подразделений. 

Выполнение корректирующих мероприятий и их достаточность определяется 
ответственным за обеспечение безопасности и обработки ПДн и АИБ ИСПДн. 

Внутренняя проверка считается оконченной после выполнения всех корректирующих 
мероприятий и устранения выявленных нарушений.

Порядок пересмотра инструкции

Полный плановый пересмотр данного документа также проводится регулярно, раз в год, с целью проверки соответствия положений данного документа реальным условиям применения их в ИСПДн МБУ «ЦСО г. Таганрога».

Частичный пересмотр данного документа проводится по письменному предложению 
АИБ ИСПДн. Форма регистрации изменений в Инструкции представлена в Приложении 3.

Вносимые изменения не должны противоречить другим положениям Инструкции.

Ответственные за выполнение инструкции

Ответственным за выполнения требований данной Инструкции является:

· АИБ ИСПДн в части задач, возложенных на него настоящей инструкцией. 

· ответственный за обеспечение безопасности и обработки ПДн в части общего контроля 
информационной безопасности.
Приложение №1 

УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.
Форма 

Плана внутренних проверок состояния защиты персональных данных на 20____ год

	№ п/п
	Наименование мероприятия
	Наименование 
проверяемого 
структурного 
подразделения
	Период 
проведения 
проверки
	Отметка о 
выполнении 
(№ акта проверки)
	Отметка о 
выполнении 
корректирующих 
мероприятий
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение № 2
Форма акта внутренней проверки

АКТ №_______ от ___________

о результатах внутренней проверки  _____________________________________

____________________________________________________________________

(наименование структурного подразделения)

	1.
	Цель проверки:
	

	
	__________________________________________________________________

	2.
	Основание:
	

	
	__________________________________________________________________

	
	__________________________________________________________________

	3.
	Время проведения проверки:
	

	
	__________________________________________________________________

	
	__________________________________________________________________

	4.
	Результаты проверки:
	

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________

	5.
	Рекомендации по устранению нарушений:
	

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________

	
	__________________________________________________________________


	Председатель комиссии (рабочей группы):
	

	__________________________ / _____________________

	Члены комиссии (рабочей группы): 
	

	__________________________ / _____________________

	__________________________ / _____________________

	__________________________ / _____________________


Приложение № 3
Лист регистрации изменений
	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата 
внесения 
изменения

	
	
	
	Фамилия, инициалы
	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 4
Лист ознакомления

	№ п/п
	Фамилия, инициалы 
сотрудника
	Должность
	Дата 
ознакомления
	Расписка 
сотрудника в 
ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 11
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ 
поэкземплярного учета средств защиты персональных данных, эксплуатационной и 
технической документации к ним
На _____ листах
Начат «___»_________20___ г.                                                     Окончен «___»_________20__ г.
Стр.1
	№ п.п.
	Наименование СКЗИ, эксплуатационной  и технической документации к ним, ключевых документов
	Серийные  номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	От кого получены
	Дата и номер сопроводительного письма
	Ф.И.О. пользователя СКЗИ
	Дата и расписка в получении

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Стр.2

	Отметка о подключении (установке СКЗИ)
	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, произведших подключение установку
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера, аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата изъятия (уничтожения)
	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, производивших изъятие (уничтожение)
	Номер акта или расписка об уничтожении
	

	9
	10
	11
	12
	13
	14
	15

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение № 12
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




ПОРЯДОК 
парольной защиты в информационных системах персональных данных
МБУ «ЦСО г. Таганрога»
Таганрог, 2015 г.
ОБЩИЕ ПОЛОЖЕНИЯ
Порядок парольной защиты (далее – Порядок) включает в себя взаимоувязанный комплекс организационно-технических мер, регламентирующих генерацию и/или выбор, использование, хранение, уничтожение парольной информации в информационных системах персональных 
данных  МБУ «ЦСО г. Таганрога».

Требования настоящего Порядка являются неотъемлемой частью комплекса мер безопасности и защиты информации в МБУ «ЦСО г. Таганрога».

Требования настоящего Порядка распространяются на всех пользователей ИСПДн 
МБУ «ЦСО г. Таганрога», использующих все виды программного обеспечения, эксплуатируемого в МБУ «ЦСО г. Таганрога».

Ознакомление с требованиями Порядка пользователей ИСПДн осуществляет администратор информационной безопасности ИСПДн под роспись в «Журнале учета проведения инструктажей по вопросам защиты информации» или на нем самом. Лист ознакомления с Порядком 
представлен в Приложении 2.

В целях закрепления знаний по вопросам практического исполнения требований Порядка, разъяснения возникающих вопросов, проводятся (при необходимости) персональные инструктажи пользователей ИСПДн.

ФУНКЦИИ СОТРУДНИКОВ
Непосредственное исполнение, организация и контроль исполнения требований настоящего Порядка в МБУ «ЦСО г. Таганрога» осуществляется всеми пользователями ИСПДн, а именно:

Пользователь ИСПДн:

· регулярная (с частотой, установленной настоящим Порядком) смена используемой в работе парольной информации;

· выбор парольной информации с качеством, установленным настоящим Порядком;

· АИБ ИСПДн:

· организационно-методическое обеспечение процессов генерации,  смены и удаления паролей в ИСПДн  МБУ «ЦСО г. Таганрога»;

· разработка всех необходимых инструкций по вопросам парольной защиты ИСПДн 
МБУ «ЦСО г. Таганрога»;

· организация доведения до пользователей ИСПДн МБУ «ЦСО г. Таганрога» требований по 
парольной защите;

· организация периодического и выборочного контроля исполнения сотрудниками 
МБУ «ЦСО г. Таганрога» требований настоящего Порядка;

· согласование выдачи управляющих учетных записей к ИСПДн;

· текущий контроль действий персонала МБУ «ЦСО г. Таганрога» по работе с паролями 
(автоматизированный контроль качества паролей – при наличии программно-технических средств);

· техническое обеспечение (при наличии программно-технических средств) процессов 
генерации/выбора, смены и удаления паролей, соответствующая конфигурация ИСПДн.

КАЧЕСТВО И ОБРАЩЕНИЕ ПАРОЛЬНОЙ ИНФОРМАЦИИ
Пароли доступа к аппаратно-программным вычислительным средствам, информационным ресурсам МБУ «ЦСО г. Таганрога» формируются (выбираются) пользователями этих ресурсов с учетом следующих требований к качеству парольной информации:
	№ п.п.
	Параметр качества пароля
	Администратор
	Пользователь

	1. 
	Минимальная длина пароля в символах
	8
	6

	2. 
	Максимальная длина пароля в символах
	32
	16

	3. 
	Содержание в пароле букв верхнего и нижнего регистра
	да
	да

	4. 
	Содержание в пароле специальных символов (@, #, $, &, * и т.п.) и цифр
	обязательно
	рекомендуется

	5. 
	Содержание в пароле личных имен, фамилий, кличек домашних животных, № телефонов, дат рождения, географических названий, именований АРМ и т.п.
	нет
	нет

	6. 
	Содержание в пароле  общепринятых сокращений (ПЭВМ, ЛВС, USER, SYSOP и т.д.)
	нет
	нет

	7. 
	Минимальное отличие нового пароля от предыдущего (в позициях)
	3
	3

	8. 
	Максимальный срок действия пароля
	30 дней
	30 дней

	9. 
	Минимальный срок действия пароля
	нет
	нет

	10. 
	Дополнительный (типа TM, eToken
 или другие электронные ключи) идентификатор
	рекомендуется
	рекомендуется

	11. 
	Пароль на заставку монитора 
	да
	да


Хранение сотрудником (администратором, пользователем) личных паролей допускается только в личном сейфе (запираемом шкафу, ящике), либо в сейфе (запираемом шкафу, ящике) 
администратора, либо в сейфе (запираемом шкафу, ящике) начальника отдела. При этом бумажный носитель должен быть упакован в отдельный опечатанный конверт.

Личные пароли и/или дополнительные идентификаторы (электронные ключи) 
пользователи и администраторы  никому не имеют права сообщать и(или) передавать
.
Внеплановая смена/удаление пароля (и при возможности учетной записи) пользователя или АИБ ИСПДн в случае прекращения его полномочий должна производиться немедленно после окончания последнего сеанса работы данного пользователя с системой. 

Внеплановая полная смена паролей должна производиться в случае прекращения полномочий АИБ ИСПДн, другими сотрудниками, которым по роду работы были предоставлены либо полномочия по управлению ИСПДн, либо полномочия по управлению подсистемой защиты информации ИСПДн
.
В случае компрометации пароля доступа в ИСПДн АИБ ИСПДн должны быть немедленно предприняты меры в зависимости от полномочий владельца скомпрометированного пароля и обстоятельств компрометации.

АИБ ИСПДн, по согласованию с Ответственным за обеспечение безопасности и обработки ПДн МБУ «ЦСО г. Таганрога» и при его непосредственном участии, проводит ежеквартальный выборочный контроль выполнения сотрудниками МБУ «ЦСО г. Таганрога» требований Порядка с отметками в «Плане внутренних проверок состояния защиты персональных данных». О фактах несоответствия качества паролей и/или условий обеспечения их сохранности АИБ ИСПДн докладывает Ответственному за обеспечение безопасности и обработки ПДн.

ОБРАЩЕНИЕ ДОПОЛНИТЕЛЬНЫХ ИДЕНТИФИКАТОРОВ
В целях усиления процедур идентификации и аутентификации в ИСПДн 
МБУ «ЦСО г. Таганрога», пользователи ИСПДн должны использовать дополнительные индивидуальные электронные идентификаторы (смарт-карты, eToken и т.д.) совместно с личным паролем доступа.

Дополнительные идентификаторы выдаются и учитываются в соответствии с «Инструкцией по внесению изменений в списки пользователей и наделению их полномочиями доступа к 
ресурсам информационных систем персональных данных»:

· сотрудники получают дополнительные идентификаторы под подпись;

· АИБ ИСПДн, по обращению к нему сотрудников, регистрирует дополнительные 
идентификаторы в ИСПДн МБУ «ЦСО г. Таганрога» и инструктирует сотрудников с учетом требований настоящего порядка и правил эксплуатации для дополнительных идентификаторов.

Сотрудники МБУ «ЦСО г. Таганрога», получившие в пользование дополнительные 
идентификаторы, лично обеспечивают надежное круглосуточное безопасное хранение и 
использование идентификаторов. Оставление идентификатора без присмотра запрещается.

В случае утери дополнительного идентификатора сотрудники немедленно ставят об этом в известность АИБ ИСПДн и своего непосредственного руководителя. Администраторы организуют немедленную блокировку утерянных ключей в автоматизированных системах.

ПОРЯДОК ПЕРЕСМОТРА ДОКУМЕНТА
Порядок подлежит полному пересмотру в случае приобретения МБУ «ЦСО г. Таганрога» новых (дополнительных к имеющимся штатным) автоматизированных средств управления 
парольной защитой и(или) генерации/выбора паролей.

В остальных случаях Порядок подлежит частичному пересмотру.

Полный пересмотр данного Порядка проводится с целью проверки соответствия 
определенных данным документом мер защиты реальным условиям применения их в ИСПДн МБУ «ЦСО г. Таганрога».

Изменения в Порядке (сведения о них) фиксируется в листе регистрации изменений 
(Приложение 1). 

Вносимые изменения не должны противоречить другим положениям Порядка. При получении изменений к данному Порядку, начальники отделов МБУ «ЦСО г. Таганрога» в течение 3 (трех) рабочих дней вносят свои предложения и/или замечания к поступившим изменениям.

ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ПОРЯДКА
Ответственность за соблюдение требований настоящего Порядка возлагается на всех сотрудников МБУ «ЦСО г. Таганрога», участвующих в обработке ПДн.

Ответственность за организацию контрольных и проверочных мероприятий по вопросам парольной защиты возлагается на АИБ ИСПДн.

Ответственность за общий контроль информационной безопасности возлагается на 
Ответственного за обеспечение безопасности и обработку ПДн МБУ «ЦСО г. Таганрога».

Приложение № 1

Лист регистрации изменений в инструкции

	№ п/п
	Внесенное изменение
	Основание (наименование, номер и дата документа)
	Лицо, внесшее изменения
	Дата внесения изменения

	
	
	
	Фамилия, инициалы
	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение №2 

Лист ознакомления

	№ п/п
	Фамилия, инициалы сотрудника
	Должность
	Дата ознакомления
	Расписка сотрудника в ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 13
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




Инструкция
по организации антивирусной защиты информационных систем персональных данных 
МБУ «ЦСО г. Таганрога»
Таганрог, 2015

ОБЩИЕ ПОЛОЖЕНИЯ
Инструкция по организации антивирусной защиты информационных систем персональных данных МБУ «ЦСО г. Таганрога» определяет требования к организации защиты информационных систем персональных данных (далее – ИСПДн) от разрушающего воздействия компьютерных вирусов и другого вредоносного программного обеспечения (ПО) и устанавливает ответственность начальников и сотрудников отделов, эксплуатирующих и сопровождающих ИСПДн, за их 
выполнение.

Требования настоящей Инструкции распространяются на всех должностных лиц и 
сотрудников отделов МБУ «ЦСО г. Таганрога», являющихся пользователями ИСПДн 
МБУ «ЦСО г. Таганрога».

В целях закрепления знаний по вопросам практического исполнения требований 
Инструкции, разъяснения возникающих вопросов проводятся организуемые администратором 
информационной безопасности ИСПДн семинары и персональные инструктажи (при 
необходимости) пользователей ИСПДн МБУ «ЦСО г. Таганрога».

Доведение Инструкции до сотрудников МБУ «ЦСО г. Таганрога» в части их касающейся осуществляется АИБ ИСПДн под роспись в журнале или на самом документе. Лист ознакомления с Инструкцией представлен в Приложении 2.

ПРИМЕНЕНИЕ СРЕДСТВ АНТИВИРУСНОЙ ЗАЩИТЫ
Антивирусный контроль дисков и файлов ИСПДн после загрузки компьютера должен 
проводиться в автоматическом режиме (периодическое сканирование или мониторинг).

Периодически, не реже одного раза в неделю, должен проводиться полный антивирусный контроль всех дисков и файлов ИСПДн (сканирование).

Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая информация по телекоммуникационным каналам связи, на съемных носителях (магнитных дисках, CD-ROM и т.п.). Разархивирование и контроль входящей информации необходимо проводить 
непосредственно после ее приема. Контроль исходящей информации необходимо проводить 
непосредственно перед отправкой (записью на съемный носитель).

Установка (обновление и изменение) системного и прикладного ПО осуществляется в 
соответствии с «Инструкцией по установке, модификации и техническому обслуживанию 
программного обеспечения и аппаратных средств ИСПДн». 

Обновление антивирусных баз должно проводиться регулярно, но не реже, чем 1 раз в 
неделю.

ФУНКЦИИ АДМИНИСТРАТОРА ИБ ИСПДн ПО ОБЕСПЕЧЕНИЮ 
АНТИВИРУСНОЙ БЕЗОПАСНОСТИ
АИБ ИСПДн обязан:

· проводить при необходимости инструктажи пользователей ИСПДн по вопросам применения средств антивирусной защиты;

· настраивать параметры средств антивирусного контроля в соответствии с руководствами по применению конкретных антивирусных средств;

· предварительно проверять устанавливаемое (обновляемое) ПО на отсутствие вирусов;

· при необходимости производить обновление антивирусных программных средств;

· производить получение и рассылку (при необходимости) обновлений антивирусных баз;

· при необходимости разрабатывать инструкции по работе пользователей с программными 
средствами системы антивирусной защиты;

· проводить работы по обнаружению и обезвреживанию вирусов;

· участвовать в работе комиссии по расследованию причин заражения ПЭВМ и серверов;

· хранить эталонные копии антивирусных программных средств;

· осуществлять периодический контроль за соблюдением пользователями ПЭВМ требований настоящей Инструкции;

· разрабатывать инструкции по работе пользователей с системой антивирусной защиты 
информации;

· проводить периодический контроль работы программных средств системы антивирусной 
защиты информации на ПЭВМ (серверах).

ФУНКЦИИ ПОЛЬЗОВАТЕЛЕЙ ИСПДн
Пользователи ИСПДн:

· получают по ЛВС или от АИБ ИСПДн носители с обновлениями антивирусных баз (в случае отсутствия механизмов централизованного распространения антивирусных баз);

· проводят обновления антивирусных баз на ПЭВМ (в случае отсутствия механизмов 
централизованного распространения антивирусных баз);

· при возникновении подозрения на наличие компьютерного вируса (нетипичная работа 
программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) сотрудник отдела самостоятельно или  вместе с АИБ ИСПДн должен провести внеочередной антивирусный контроль ПЭВМ. При необходимости он должен привлечь АИБ ИСПДн для определения факта наличия или отсутствия компьютерного вируса;

· в случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов сотрудники отделов обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов 
начальника отдела и АИБ ИСПДн, владельца зараженных файлов, а также смежные отделы, использующие эти файлы в работе;

· совместно с владельцем зараженных вирусом файлов провести анализ необходимости 
дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта привлечь АИБ ИСПДн);

· по факту обнаружения зараженных вирусом файлов составить служебную записку АИБ ИСПДн, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле 
информации и выполненные антивирусные мероприятия.

ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ
Инструкция подлежит полному пересмотру в случае приобретения 
МБУ «ЦСО г. Таганрога» новых средств защиты, существенно изменяющих порядок работы с 
ними.

В остальных случаях Инструкция подлежит частичному пересмотру.

Полный пересмотр данной Инструкции проводится с целью проверки соответствия 
определенных данным документом мер защиты реальным условиям применения их в ИСПДн 
МБУ «ЦСО г. Таганрога».

Изменения в Инструкции (сведения о них) фиксируется в листе регистрации изменений (Приложение 1). 

Вносимые изменения не должны противоречить другим положениям Инструкции. При 
получении изменений к данной Инструкции начальники отделов МБУ «ЦСО г. Таганрога» в течение 3 (трех) рабочих дней вносят свои предложения и/или замечания к поступившим изменениям.

ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ИНСТРУКЦИИ
Ответственность за организацию контрольных и проверочных мероприятий по вопросам антивирусной защиты возлагается на АИБ ИСПДн.

Ответственность за общий контроль информационной безопасности возлагается на ответственного за обеспечение безопасности и обработки ПДн МБУ «ЦСО г. Таганрога».

Приложение № 1 
Лист регистрации изменений в инструкции

	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата 
внесения 
изменения
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инициалы
	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 2

Лист ознакомления

	№ п/п
	Фамилия, инициалы 
сотрудника
	Должность
	Дата 
ознакомления
	Расписка 
сотрудника в 
ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 14
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




ИНСТРУКЦИЯ

по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем

Таганрог, 2015 г.

ОБЩИЕ ПОЛОЖЕНИЯ
Инструкция по внесению изменений в списки пользователей и наделению их 
полномочиями доступа к ресурсам информационных систем персональных данных 
МБУ «ЦСО г. Таганрога» устанавливает порядок изменения списка пользователей и порядок изменения их прав в информационных системах персональных данных (далее – ИСПДн).

Должностные лица МБУ «ЦСО г. Таганрога», задействованные в обеспечении функционирования ИСПДн, знакомятся с основными положениями и приложениями Инструкции в части, их касающейся, по мере необходимости.

Ознакомление с требованиями Инструкции пользователей ИСПДн осуществляет 
администратор информационной безопасности (АИБ) ИСПДн под подпись в «Журнале учета 
проведения инструктажей по вопросам защиты информации» или на самом документе с выдачей электронных копий соответствующих приложений и разделов Инструкции непосредственно для повседневного использования в работе.

Непосредственное исполнение настоящей Инструкции осуществляет администратор ИСПДн МБУ «ЦСО г. Таганрога» и согласовывает исполнение требований настоящей инструкции с АИБ ИСПДн и ответственным за обеспечение безопасности и обработку персональных данных МБУ «ЦСО г. Таганрога».

ПОРЯДОК ИСПОЛЬЗОВАНИЯ УЧЕТНЫХ ЗАПИСЕЙ ПОЛЬЗОВАТЕЛЕЙ
С целью соблюдения принципа персональной ответственности за свои действия, каждому сотруднику, допущенному к работе с ИСПДн должно быть сопоставлено персональное 
уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в системе. 

В случае производственной необходимости, некоторым сотрудникам могут быть 
сопоставлены несколько уникальных имен (учетных записей).

Использование несколькими сотрудниками при самостоятельной работе в ИСПДн одного и того же имени пользователя («группового имени») ЗАПРЕЩЕНО. 

Использование сотрудником имени пользователя, сопоставленного с другим сотрудником (учетной записи другого сотрудника), при работе в ИСПДн ЗАПРЕЩЕНО.

ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ПОЛЬЗОВАТЕЛЯМ ПРАВ ДОСТУПА К ИСПДн
Процедура регистрации (создания учетной записи) пользователя и предоставления 
(изменения) ему прав доступа к ресурсам ИСПДн инициируется приказом о допуске сотрудника к работам в ИСПДн или заявкой начальника отдела, в котором числится данный сотрудник. Заявка согласовывается с ответственным за обеспечение безопасности и обработку ПДн, после чего 
АИБ ИСПДн создается учетная запись. Форма заявки приведена в Приложении 1.

На основании приказа либо при получении заявки на предоставление изменение) прав 
доступа пользователя к ресурсам ИСПДн администратор ИСПДн в зависимости от характера 
заявки: 

· создает учетную запись;

· производит изменение прав доступа учетной записи;

· осуществляет блокирование учетной записи. 

При предоставлении сотруднику прав доступа к ресурсам необходимо руководствоваться принципом предоставления минимальных прав для решения требуемых задач.

Начальники отделов несут ответственность за минимальную достаточность прав доступа имеющихся у пользователей их отделов. В случае наличия у пользователей избыточных для 
работы прав доступа начальники отделов ставят об этом в известность АИБ ИСПДн, который инициирует внесение необходимых изменения в соответствии с настоящей Инструкцией.

При выдаче пользователю персонального идентификатора факт выдачи должен 
фиксироваться в соответствующем журнале.

Целесообразно документирование прав доступа в электронном виде, для чего создается специальная база данных, в которой указываются следующие данные:

· фамилия, имя, отчество пользователя;

· наименование отдела;

· учетная запись;

· контролируемый ресурс;

· права доступа;

· отметка об удалении учетной записи при увольнении.

Изменения в конфигурации механизмов защиты информации производятся только 
АИБ ИСПДн и только в соответствии с документацией на применяемые средства защиты 
информации.

При изменении статуса пользователя (увольнение, перевод на другую должность и т.п.) 
начальник отдела, в котором числится данный пользователь, подает заявку об изменении прав 
доступа пользователя (Приложение 1).

ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ
Инструкция подлежит полному пересмотру при изменении перечня решаемых задач, 
состава технических и программных средств ИСПДн МБУ «ЦСО г. Таганрога», приводящих к существенным изменениям технологии обработки информации.

Инструкция подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за обеспечение безопасности и обработку ПДн и АИБ ИСПДн МБУ «ЦСО г. Таганрога».

Полный пересмотр данного документа проводится ответственным за обеспечение 
безопасности и обработку ПДн МБУ «ЦСО г. Таганрога»с целью проверки соответствия положений 
данного документа реальным условиям применения их в ИСПДн МБУ «ЦСО г. Таганрога».

Лист регистрации изменений в Инструкции представлен в Приложении 2.

Вносимые изменения не должны противоречить другим положениям Инструкции.  

ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ИНСТРУКЦИИ
Ответственность за соблюдение требований настоящей Инструкции пользователями возлагается на всех сотрудников, работающих в ИСПДн МБУ «ЦСО г. Таганрога».
Ответственность за исполнение данной инструкции возлагается на Администратора ИСПДн.

Ответственность за организацию контрольных и проверочных мероприятий по вопросам управления правами пользователей возлагается на АИБ ИСПДн.

Ответственность за общий контроль информационной безопасности возлагается на ответственного за обеспечение безопасности и обработку ПДн МБУ «ЦСО г. Таганрога».

Приложение № 1 

	
	
	Ответственному за обеспечение безопасности  и обработку ПДн МБУ «ЦСО г. Таганрога»
_______________________________________

	(резолюция)
	
	

	
	
	Администратору информационной безопасности ИСПДн МБУ «ЦСО г. Таганрога»
_________________________________________

	(резолюция)
	
	



ЗАЯВКА

на внесение изменений в списки пользователей

_____________________________________________________________________________________

_____________________________________________________________________________________
(наименование автоматизированной системы, ПЭВМ)

и наделение пользователя полномочиями доступа к ресурсам системы

Прошу зарегистрировать пользователем ИСПДн (исключить из списка пользователей ИСПДн, изменить полномочия пользователя)

(ненужное зачеркнуть)

_____________________________________________________________________________________

(должность с указанием подразделения)

____________________________________________________________________________________,

(фамилия имя и отчество сотрудника)

предоставив ему полномочия (лишив его полномочий),  необходимые (-х) для 

(ненужное зачеркнуть)

решения задач:  _______________________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________.

_______________________


__________________________ 
__________________

Руководитель структурного подразделения



подпись



Ф.И.О
	
	

	«___» __________ 201__ г.
	
	


Оборотная сторона заявки

Пользователь ______________________________________________________ 

зарегистрирован (исключен из списка пользователей, изменены полномочия пользователя)  

(ненужное зачеркнуть)

Персональный идентификатор номер __________________  выдан (изъят)

(ненужное зачеркнуть)

Внесены следующие изменения: 
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Администратор ИСПДн

	«___» __________ 201__ г.
	_____________________

                       (подпись)
	___________________

          (фамилия, инициалы)


Учетное имя, персональный идентификатор и начальные значения

(при отсутствии зачеркнуть)

паролей получил, о порядке смены пароля при первом входе в систему проинструктирован.

Пользователь ИСПДн

	«___» __________ 201__ г.
	_____________________

                (подпись)
	___________________

           (фамилия, инициалы)


Приложение № 2 

Лист регистрации изменений в инструкции

	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата 
внесения изменения

	
	
	
	Фамилия, 
инициалы
	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение 3 – Лист ознакомления

Лист ознакомления

	№ п/п
	Фамилия, инициалы сотрудника
	Должность
	Дата ознакомления
	Расписка сотрудника в ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 15
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ

учета проведения инструктажей по вопросам защиты информации

Начат «___»_________2015 г. 


Окончен «___»_________20__ г.

	№ п/п
	Фамилия, инициалы инструктируемого
	Подразделение
	Дата проведения инструктажа
	Вид 
инструктажа 

(в связи с чем проводится)
	Фамилия, инициалы 
инструктирующего
	Подпись инструкти-рующего
	Подпись 
инструктируемого

	1
	2
	3
	4
	5
	6
	7
	8

	1. 
	
	
	
	
	
	
	

	2. 
	
	
	
	
	
	
	

	3. 
	
	
	
	
	
	
	

	4. 
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	15. 
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	18. 
	
	
	
	
	
	
	

	19. 
	
	
	
	
	
	
	

	20. 
	
	
	
	
	
	
	

	21. 
	
	
	
	
	
	
	


Приложение № 16
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




Правила 

рассмотрения запросов субъектов персональных данных или их представителей
в МБУ «ЦСО г. Таганрога»
г. Таганрог, 2015 г.
ОБЩИЕ ПОЛОЖЕНИЯ
1. Настоящими  Правилами  рассмотрения запросов субъектов персональных данных или их представителей в МБУ «ЦСО г. Таганрога» (далее – Правила) определяются порядок учета 
(регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее – запросы). 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных» (далее – Федеральный закон), Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Трудовым кодексом Российской Федерации, Постановлением Правительства Российской 
Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях 
обработки персональных данных, осуществляемых без использования средств автоматизации», 
Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 
«Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, 
предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или 
муниципальными органами» и другими нормативными правовыми актами.

ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона), в том числе 
содержащей:

· подтверждение факта обработки персональных данных в МБУ «ЦСО г. Таганрога»;

· правовые основания и цели обработки персональных данных;

· цели и применяемые в МБУ «ЦСО г. Таганрога» способы обработки персональных 
данных;

· наименование и место нахождения МБУ «ЦСО г. Таганрога», сведения о лицах 
(за исключением работников), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с МБУ «ЦСО г. Таганрога» или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту 
персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных 
федеральным законом;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению МБУ «ЦСО г. Таганрога», если обработка поручена или 
будет поручена такому лицу;

· иные сведения, предусмотренные федеральными законами.

2. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ «О персональных данных». 

3. Субъект персональных данных вправе требовать от %ИМЯ_СОКР% уточнения его 
персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются 
необходимыми для заявленной цели обработки, а также принимать предусмотренные законом 
меры по защите своих прав.

4. Сведения, указанные в части 7 статьи 14 Федерального закона, должны быть 
предоставлены субъекту персональных данных в доступной форме, и в них не должны 
содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных 
данных.

5. Сведения, указанные в части 7 статьи 14 Федерального закона, предоставляются субъекту персональных данных или его представителю МБУ «ЦСО г. Таганрога» при обращении либо при получении запроса субъекта персональных данных или его представителя.

ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ
1. Запрос должен содержать номер основного документа, удостоверяющего личность 
субъекта персональных данных или его представителя, сведения о дате выдачи указанного 
документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с МБУ «ЦСО г. Таганрога»  (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом 
подтверждающие факт обработки персональных данных МБУ «ЦСО г. Таганрога», подпись 
субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

2. Рассмотрение запросов является служебной обязанностью руководителя, заместителя 
руководителя и уполномоченных должностных лиц, в чьи обязанности входит обработка 
персональных данных.

3. Должностные лица МБУ «ЦСО г. Таганрога» обеспечивают:

· объективное, всестороннее и своевременное рассмотрения запроса;

· принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

· направление письменных ответов по существу запроса.

4. Ведение делопроизводства по запросам осуществляется сотрудником, ответственным за ведение делопроизводства в отделе, под контролем начальника отдела.

5. Все поступившие запросы регистрируются в день их поступления. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации.

6. Запрос прочитывается, проверяется на повторность, при  необходимости сверяется с находящейся в архиве предыдущей перепиской. В случае, если сведения, указанные в части 7 статьи 14 Федерального закона, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в %ИМЯ_СОКР% или направить повторный запрос в целях 
получения сведений, указанных в части 7 статьи 14 Федерального закона, и ознакомления с 
такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является 
субъект персональных данных.

Субъект персональных данных вправе обратиться повторно в %ИМЯ_СОКР% или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального 
закона, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в настоящем пункте, в случае, если такие сведения и (или) обрабатываемые 
персональные данные не были предоставлены ему для ознакомления в полном объеме по 
результатам рассмотрения первоначального обращения. Повторный запрос наряду с 
необходимыми сведениями должен содержать обоснование направления повторного запроса.

7. %ИМЯ_СОКР% вправе отказать субъекту персональных данных в выполнении 
повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным. 

8. Прошедшие регистрацию запросы в тот же день докладываются директору 
МБУ «ЦСО г. Таганрога» либо лицу, его заменяющему, который определяет порядок и сроки их рассмотрения, дает по каждому из них письменное указание исполнителям.

9. Директор МБУ «ЦСО г Таганрога», его заместитель и другие должностные лица при 
рассмотрении и разрешении запроса обязаны:

· внимательно разобраться в их существе, в случае необходимости истребовать 
дополнительные материалы или направить сотрудников на места для проверки фактов, 
изложенных в запросах, принять другие меры для объективного разрешения поставленных 
заявителями вопросов, выявления и устранения причин и условий, порождающих факты 
нарушения законодательства о персональных данных;

· принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;

· сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения.

10. МБУ «ЦСО г. Таганрога»обязано сообщить субъекту персональных данных или его 
представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими 
персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

11. В случае отказа в предоставлении информации о наличии персональных данных о 
соответствующем субъекте персональных данных или персональных данных субъекту 
персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные должностные лица МБУ «ЦСО г. Таганрога»обязаны дать в письменной форме мотивированный ответ, содержащий 
ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, 
являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня 
обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

12. МБУ «ЦСО г. Таганрога»обязано предоставить безвозмездно субъекту персональных 
данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 

13. В срок, не превышающий семи рабочих дней со дня предоставления субъектом 
персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица МБУ «ЦСО г. Таганрога» обязаны внести в них необходимые изменения. 

14. В срок, не превышающий семи рабочих дней со дня представления субъектом 
персональных данных или его представителем сведений, подтверждающих, что такие 
персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица МБУ «ЦСО г. Таганрога» обязаны уничтожить такие персональные данные.

15. МБУ «ЦСО г. Таганрога» обязано уведомить субъекта персональных данных или его 
представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для 
уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

16.  В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов 
персональных данных уполномоченные должностные лица МБУ «ЦСО г. Таганрога» обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного 
запроса на период проверки. 

17. В случае выявления неточных персональных данных при обращении субъекта 
персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица МБУ «ЦСО г. Таганрога» обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные 
интересы субъекта персональных данных или третьих лиц.

18. В случае подтверждения факта неточности персональных данных уполномоченные 
должностные лица МБУ «ЦСО г. Таганрога» на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязаны уточнить 
персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

19. В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица МБУ «ЦСО г. Таганрога» в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица МБУ «ЦСО г. Таганрога» в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие 
персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных МБУ «ЦСО г. Таганрога» обязано уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

20. Для проверки фактов, изложенных в запросах при необходимости организуются 
служебные проверки в соответствии с законодательством Российской Федерации.

21. По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены 
факты совершения сотрудником МБУ «ЦСО г. Таганрога» действия (бездействия), содержащего признаки административного правонарушения или состава преступления информация передается незамедлительно в правоохранительные органы. Результаты служебной проверки докладываются директору МБУ «ЦСО г. Таганрога».

22. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, 
приняты необходимые меры и даны исчерпывающие ответы заявителю.

23. Ответы на запросы печатаются на бланке установленной формы и регистрируются за теми же номерами, что и запросы.

24. Директор МБУ «ЦСО г. Таганрога» осуществляет непосредственный контроль за 
соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов.

25. Директор МБУ «ЦСО г. Таганрога» осуществляет контроль за работой с запросами и 
организацией их приема как лично, так и через своих заместителей и отдел организационно-правового обеспечения. На контроль берутся все запросы. 

26. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, 
изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям.

27. Нарушение установленного порядка рассмотрения запросов влечет в отношении 
виновных должностных лиц ответственность в соответствии с законодательством Российской 
Федерации.

ПОРЯДОК ПЕРЕСМОТРА ДОКУМЕНТА
Правила подлежат полному пересмотру в  случае изменения законодательства Российской Федерации, регламентирующего порядок обработки персональных данных.

В остальных случаях Правила подлежат частичному пересмотру.

Изменения в Правилах (сведения о них) фиксируется в листе регистрации изменений (Приложение 1). 

Вносимые изменения не должны противоречить другим положениям Правил. При получении изменений к данным Правилам, начальники отделов %ИМЯ_СОКР% в течение 3 (трех) рабочих дней вносят свои предложения и/или замечания к поступившим изменениям.

ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ПРАВИЛ
Ответственность за соблюдение требований настоящих правил возлагается на всех сотрудников МБУ «ЦСО г. Таганрога», участвующих в обработке ПДн.

Ответственность за общий контроль выполнения Правил возлагается на Ответственного за обеспечение безопасности и обработку ПДн МБУ «ЦСО г. Таганрога».

Приложение №1 

Лист регистрации изменений в инструкции

	№ п/п
	Внесенное 
изменение
	Основание 
(наименование, номер и дата 
документа)
	Лицо, внесшее изменения
	Дата 
внесения 
изменения
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	Подпись
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 2 

Лист ознакомления

	№ п/п
	Фамилия, инициалы сотрудника
	Должность
	Дата 
ознакомления
	Расписка 
сотрудника в 
ознакомлении

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 17
к Приказу МБУ «ЦСО г. Таганрога» от_____________ №_______

	
	УТВЕРЖДАЮ

Директор МБУ «ЦСО г. Таганрога»

__________________ И.В. Иванченко

« ___ » ____________________ 2015 г.




муниципальное бюджетное учреждение

«Центр социального обслуживания граждан пожилого возраста и инвалидов 
города Таганрога»

ЖУРНАЛ

учета обращений субъектов персональных данных о выполнении их законных прав
Начат «___»_________2015 г. 


Окончен «___»_________20__ г.

	№

п/п
	Дата 
получения 
запроса
	Ф.И.О. 
субъекта персональных данных
	Вид 
персональных данных
	Данные 
документа удостоверяющего личность
	Исх. № и дата письма с ответом 
на запрос
	Фамилия, инициалы, 
должность, роспись сотрудника, выдавшего ответ
	Роспись в 
получении

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


� При использовании электронного ключа такого типа требования вышеприведенной таблицы актуальны только по пунктам №1 и №9.


� Сотрудники МБУ «ЦСО г. Таганрога» раскрывают значение своего пароля и/или передают физический идентификатор только своим непосредственным руководителям в случае производственной необходимости и/или при проведении контрольно-проверочных мероприятий. По окончанию производственных и/или контрольно-проверочных работ сотрудники производят немедленную смену значений раскрытых паролей


� Смена паролей производится для учетных записей систем, в которых не используется аутентификация посредством дополнительных идентификаторов (Touch Memory, eToken и т.п.)





